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Abstract. This article considers risks of the Industry 4.0. Main features of their influence 
on industrial organizations and national economy in general have marked out. The main 
directions of development of digital economy in Russia have designated. The summary risk 
matrix of the Industry 4.0 has created. Levels and subsystems of risk factors of industri-
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Современные промышленные организации функционируют в условиях постоянно меняющейся внешней 
и внутренней среды. Это обусловлено возрастающим уровнем конкуренции, становлением цифровой эконо-
мики, изменением международной экономической и политической конъюнктуры. В сложившихся условиях 
отечественные промышленные организации подвергаются различным угрозам и рискам, которые способны 
повлиять на их финансовую устойчивость, а также на устойчивое развитие бизнеса в целом. Устойчивость 
определяется различными факторами и условиями. В качестве основного – можно выделить уровень конку-
рентоспособности организации. Сегодня достижение конкурентоспособности невозможно без осуществле-
ния процессов цифровизации производства.

Переход к цифровой экономике позволит не только повысить конкурентоспособность промышлен-
ных организаций, но и обеспечит рост экономики России. Консалтинговая компания McKinsey предста-
вила отчет по прогнозам роста валового внутреннего продукта (далее – ВВП) за счет цифровизации эко-
номики в России (табл. 1).

Таблица 1
Рост ВВП за счет цифровизации к 2025 г. в России

Источник прироста ВВП
Потенциальный эффект для ВВП 

в 2025 г. (в ценах 2015 г.), трлн руб.
Оптимизация производственных и логистических операций 1,4-4
Повышение эффективности рынка труда 2,1-2,9
Повышение производительности оборудования 0,4-1,4

© Кузнецова М.О., 2018



116

Вестник университета № 11, 2018

Источник прироста ВВП
Потенциальный эффект для ВВП 

в 2025 г. (в ценах 2015 г.), трлн руб.
Повышение эффективности НИОКР 0,2-0,5

Снижение расходов ресурсов и производственных потерь < 0,1
Источник: [9, с. 4]

Суммарный потенциальный эффект для ВВП от перехода российской экономики к цифровой к 2025 г. 
составит 4,1-8,9 трлн руб. (19-34 % общего увеличения ВВП) [9]. Следовательно, если представленные по-
казатели достигнут запланированных значений, то это позволит по оценкам экспертов McKinsey [9]:

 – повысить качество жизни населения за счет автоматизации и роботизации в городах;
 – обеспечить высокий уровень инновационного развития России;
 – снизить зависимость российской экономики от цен на энергоресурсы;
 – повысить конкурентоспособность промышленных организаций России;
 – обеспечить устойчивое развитие промышленности за счет высоких технологий;
 – снизить влияние странового риска на российскую экономику.
Следовательно, важно создать условия для перехода российских организаций к новым принципам, ко-

торые будут соответствовать требованиям Индустрии 4.0.
В настоящее время в России создаются условия для реализации Индустрии 4.0. Правительством Рос-

сийской Федерации (далее – РФ) утверждена программа «Цифровая экономика Российской Федерации» [1], 
основными задачами которой является создание экосистемы цифровой экономики России, необходимой ин-
фраструктуры для развития высокотехнологичного бизнеса; повышение конкурентоспособности российской 
экономики на глобальном уровне [1]. Кроме того, был создан ряд учреждений, которые призваны ускорить 
процесс цифрового развития экономики. К ним относятся: Министерство цифрового развития, связи и мас-
совых коммуникаций РФ, Совет по развитию цифровой экономики при Совете Федерации. В рамках Фон-
да развития промышленности осуществляется программа «Цифровизации промышленности», направленная 
на поддержку реализации проектов внедрения передовых цифровых технологий в производство [7].

Необходимость государственного регулирования обусловлена низким уровнем применения инноваци-
онных технологий в России. На рисунке 1 представлена инновационная активность промышленных орга-
низаций в 2010-2017 гг. в трех отраслях: добывающей, обрабатывающей и энергетической. Инновационная 
активность представляет собой удельный вес организаций, осуществляющих технологические, организаци-
онные и маркетинговые инновации в общем числе обследованных организаций.

Окончание таблицы 1

Составлено автором по материалам исследования [8]
Рис. 1. Инновационная активность промышленных организаций в 2010-2017 гг., %
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1 – обрабатывающие производства; 2 – добыча полезных ископаемых; 3 – производство и распределение электроэнергии, газа и воды
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С 2011 г. наблюдается динамика снижения инновационной активности в энергетической и добывающей про-
мышленности. Только в обрабатывающей промышленности произошел рост инновационной активности на 2 % 
в 2017 г. по сравнению с 2016 г., т. е. складывается более благоприятная динамика инновационного развития.

Основными причинами, замедляющими переход российских организаций к Индустрии 4.0, выделяют 
следующие факторы: слаборазвитое нормативно-правовое регулирование, несовершенство программ раз-
вития цифровизации и процесса их реализации. Кроме этого, наблюдается недостаток профессиональных 
кадров, соответствующих требованиям по уровню образования в сфере высоких цифровых технологий [1].

Таким образом, возникает целый ряд проблем, связанных с переходом производств к цифровой эко-
номике. В то же время сам процесс Индустрии 4.0 формирует новые риски, такие как сокращение многих 
профессий и потеря работы, социальные последствия, необходимость переподготовки кадров, повышение 
спроса на работников с образованием в сфере информационных технологий (далее – ИТ); дефицит финан-
совых ресурсов, необходимых для внедрения инноваций в производство, реализацию инновационных про-
ектов и инвестиций, угроза кибербезопасности и др. [3].

Существует ряд рейтингов, которые применяют для оценки уровня цифрового и инновационного разви-
тия различных стран. Проведенный сравнительный анализ параметров, которые используются в рейтинге 
цифрового и инновационного развития, а также факторов риска, позволил сформировать сводную матрицу 
рисков. В таблице 2 представлена сводная матрица факторов риска, связанных с переходом промышленных 
организаций к Индустрии 4.0.

Таким образом, сводная матрица рисков представляет собой системный подход к анализу рисков, вли-
яющих на процесс индустриализации промышленных организаций, т. е. выделяются уровни и подсистемы. 
В сводной матрице отражены факторы риска на мега-, макро-, мезо-, микроуровне и внутренние риски ор-
ганизации. В рамках каждого уровня риски рассматриваются по различным подсистемам.

Среди внутренних факторов риска промышленных организаций в условиях Индустрии 4.0 можно вы-
делить следующие: 

 – необходимость во внедрении цифровых технологий в процессы производства; 
 – выстраивание новой организационной структуры; 
 – налаживание горизонтальных и вертикальных цифровых интеграций между подразделениями про-

мышленной организации; 
 – сложности с поиском источников финансирования, необходимых для внедрения цифровых техноло-

гий в процессы организации и производства.
Риски микроуровня современных промышленных организаций связаны с проблемами интеграции цифровых 

технологий между основными стейкхолдерами, необходимостью создания единых ИТ-платформ для взаимодей-
ствия организации с поставщиками, транспортными компаниями, потребителями и регулирующими органами.

Риски мезоуровня промышленных организаций зависят от готовности региона перейти к высоким циф-
ровых технологиям, а именно экономических и социальных возможностей региона, стратегии развития ре-
гиона, институциональной среды и т. д.

Риски макроуровня являются по отношению к промышленной организации внешними и формируются 
на уровне национальной экономики. К современным факторам макросреды, обусловленным Индустрией 4.0, 
можно отнести низкий инновационный потенциал национальной экономики, наличие экспортно-сырьевой 
модели развития национальной экономики.

К современным рискам мегасреды относят страновые риски и риски Индустрии 4.0. Они представляют 
собой группы рисков, которые формируются на межстрановом уровне.

Все представленные факторы риска взаимосвязаны и взаимообусловлены. В результате их взаимодей-
ствия формируется система факторов, влияющая на промышленные организации.

Таким образом, риски Индустрии 4.0 являются новыми объективными условиями деятельности про-
мышленных организаций. Следовательно, возникает потребность в формировании методов оценки и управ-
ления рисками, связанными с цифровой экономикой. В современной практике риск-менеджмента идет 
процесс обоснования необходимости создания системы инструментов и методов, направленных на иденти-
фикацию, оценку и управление рисками Индустрии 4.0. Подходы и методики оценки рисков Индустрии 4.0 
находятся на стадии разработки.
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В практике риск-менеджмента существует несколько стандартов управления рисками. Наиболее рас-
пространенным стандартом является стандарт COSO [12]. Он включает несколько этапов управления ри-
сками (рис. 2).

Приведенный подход позволяет комплексное управлять рисками на всех уровнях менеджмента промыш-
ленной организации, включая все ее подразделения. В рамках модели риск-менеджмента COSO возможно 
развитие методов и инструментов, обеспечивающих идентификацию рисков цифровой экономики промыш-
ленных организаций, диагностику рисков Индустрии 4.0, процесс управления рисками цифровизации про-
мышленных организаций.

Уровень и масштабы рисков промышленных организаций существенно изменились в условиях Инду-
стрии 4.0. Появились новые факторы риска, обусловленные процессами цифровизации и страновыми риска-
ми. Они существенно повысили общий уровень рисков промышленных организаций, что повлияло на эф-
фективность и результативность их деятельности.

В статье предложена сводная матрица рисков Индустрии 4.0, которая отражает комплексную систему 
рисков промышленных организаций на мега-, макро-, мезо-, микро-уровнях и внутри организации. Она по-
зволяет разделить факторы риска Индустрии 4.0 на уровни и подсистемы и проследить взаимосвязи меж-
ду ними. Сводную матрицу рисков возможно использовать для разработки методов и инструментов оценки 
и управления рисками цифровизации промышленных организаций.

Развитие процесса управления рисками Индустриализации 4.0 необходимо осуществлять в рамках ком-
плексной модели управления рисками COSO, так как она:

 – предполагает управление рисками на всех уровнях менеджмента организации, а также вовлечение 
в данный процесс всех сотрудников;

 – позволяет максимально охватить все факторы, влияющие на промышленную организацию;
 – управление рисками основывается на постоянном мониторинге и контроле результатов, что позволя-

ет корректировать процесс управления рисками, добиваться повышения его эффективности.
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