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Аннотация. Стремительное развитие современных информационных технологий вно-
сит значительные изменения в работе всех сфер деятельности, особенно в промыш-
ленность. В статье проведен анализ технологий, используемых в промышленности. 
Рассмотрены перспективы развития технологии блокчейн и промышленного интер-
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ANALYSIS OF INNOVATIVE TECHNOLOGIES 
IN INDUSTRY: THE BLOCKCHAIN AND THE 
INTERNET OF THINGS
Abstract. The rapid development of modern information technologies introduces signifi-
cant changes in the work of all spheres of activity, especially in industry. The technolo-
gies, using in industry have been analyzed in the article. The prospects for the develop-
ment of the blockchain technology and the industrial Internet were considered and possible 
problems for their implementation and development have been highlighted, such as: high 
cost, unemployment, long distances and long transit times, cold climate, insufficient qual-
ity of cartographic services.
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Государственные программы и стратегии развития цифровых технологий и/или цифровизации нацио-
нальных экономик и промышленных отраслей к настоящему времени разработаны и реализуются в десятках 
различных стран мира, а также и на межгосударственном уровне. Так, только в странах Евросоюза, по офи-
циальным данным Еврокомиссии на март 2017 г., насчитывается более 30 национальных и региональных 
инициатив по промышленной цифровизации, на рисунке 1 представлена временная шкала их внедрения [11]. 
С 2010 г. странами Европейского союза (далее – ЕС) стали внедрятся государственные программы и стра-
тегии развития цифровых технологий «Цифровая Европа» (англ. Digital Europe), Германия с 2011 г. стала 
главным идеологом концепции «Industry 4.0».

Интернет вещей (англ. Internet of Things, IoT) – система физических устройств, транспортных средств, 
бытовой техники и других предметов, встраиваемых в электронику, программное обеспечение, датчики, при-
воды, которые обеспечивают связь между объектами и обмен данными. Каждая вещь становится однозначно 
идентифицируемой с помощью встроенной вычислительной системы и способной взаимодействовать в рам-
ках существующей Интернет-инфраструктуры [1].
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Показатель числа устройств, способных работать в сети, вырос на 31 % с 2016 г. до 8,4 млрд в 2017 г. 
Эксперты подсчитали, что интернет вещей будет насчитывать около 30 млрд объектов к 2020 г. Предпола-
гается также, что стоимость мирового рынка интернета вещей достигнет 7,1 трлн долл. США в 2020 г. [11].

Интернет вещей позволяет объектам быть воспринятыми дистанционно через существующую сетевую ин-
фраструктуру, создавать возможности для более прямой интеграции физического мира в компьютерных сис-
темах, а также повышать эффективность, точность и экономическую выгоду в дополнение к сокращению вме-
шательства человека. Когда с датчиков и обслуживающих механизмов поступает множество данных, то при 
их обработке технология становится киберфизической системой, которая включает в себя такие технологии, 
как интеллектуальные сети, виртуальные электростанции, умные дома, умный транспорт и умные города [4].

Подключение и сбор данных, необходимых для IoT, не должны быть целью, а скорее основой и путями 
к развитию для более эффективного прогнозирования обслуживания действующих систем и механизмов. Це-
лью интеллектуальных систем технического обслуживания является сокращение непредвиденного времени про-
стоя и повышение производительности, что позволяет сократить общие затраты на техническое обслуживание.

Ожидается, что IoT-устройства будут интегрированы во все виды энергопотребляющих устройств (вы-
ключатели, розетки, лампочки, телевизоры и т. д.) для того, чтобы была возможность у компании контроли-
ровать потребление энергии при помощи удаленного управления ими через облачный интерфейс. Также IoT-
устройства могут использоваться для планирования предварительного запуска устройств (например, удаленно 
приводя в действие систему отопления, контролируя печи, изменяя условия освещения и др.).

Так же IoT-устройства могут быть интегрированы в экологический мониторинг через приложение в виде 
датчиков, которые помогают в охране окружающей среды с помощью мониторинга воздуха и качества воды, 
атмосферных и почвенных условий, а также может использоваться для наблюдения за движениями живот-
ного мира и их среды обитания. Мониторинг окружающей атмосферы и земли может предупредить о на-
двигающемся землетрясении или цунами, что может быть использовано аварийно-спасательными служба-
ми для принятия мер (см. рис. 2).

Принцип работы технологии заключается в следующем: первоначально устанавливаются датчики, ме-
ханизмы, контроллеры на ключевые части оборудования, после чего осуществляется сбор информации, ко-
торая впоследствии позволяет компании получать объективные и точные данные о его состоянии. Обрабо-
танные данные доставляются во все отделы предприятия, что помогает наладить взаимодействие между 
сотрудниками разных подразделений для принятия решений [3].

Полученная информация может быть использована для предотвращения внеплановых простоев, поло-
мок оборудования, сокращения внепланового техобслуживания и сбоев в управлении цепочками поставок, 
тем самым позволяя предприятию функционировать более эффективно. 

Источник: [11]

Рис. 1. Временная шкала внедрения национальных межгосударственных программ по цифровизации экономики
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При обработке огромного массива неструктурированных данных их фильтрация и адекватная интерпре-
тация является приоритетной задачей для предприятий. В данном контексте особую значимость приобретает 
корректное представление информации в понятном пользователю виде, для чего сегодня на рынке представ-
лены передовые аналитические платформы, предназначенные для сбора, хранения и анализа данных о тех-
нологических процессах и событиях в реальном времени [12].

Внедрение таких технологий дает возможность предприятиям из разных отраслей экономики получить опре-
деленные преимущества: увеличить эффективность использования производственных активов за счет сокраще-
ния количества незапланированных простоев; снизить затраты на техническое обслуживание, усовершенствуя 
процедуры прогнозирования и предотвращения поломок оборудования и выявляя неэффективные операции; по-
высить производительность, увеличить уровень энергоэффективности и сократить эксплуатационные расходы 
за счет более эффективного использования энергии [5]. Ключевые аспекты развития технологий цифровой эко-
номики и их влияние на трансформацию бизнес-моделей в различных отраслях промышленности рассмотрены 
в статьях, опубликованных сотрудниками кафедры предпринимательства и внешнеэкономической деятельнос-
ти ФГБОУ ВО «Московский государственный технический университет имени Н. Э. Баумана» [2; 6; 7; 8; 9; 10].

Таким образом, можно сказать, что индустриальный интернет вещей представляет собой организаци-
онно-технологическую трансформацию производства, базирующуюся на принципах цифровой экономики, 
позволяющую на уровне управления объединять реальные производственные, транспортные, человеческие, 
инженерные и иные ресурсы в практически неограниченно масштабируемые программно-управляемые вир-
туальные пулы ресурсы (англ. shared economy) и предоставлять пользователю не сами устройства, а резуль-
таты их использования (функции устройств) за счет реализации сквозных производственных и бизнес-про-
цессов (сквозного инжиниринга) [5].

При этом «облако управления» исполняет весь необходимый функционал (программные алгоритмы об-
работки данных и управления) как низовых систем управления, так и систем управления уровня предпри-
ятия и выше. Другими словами, «облако управления» одновременно выполняет функции универсального 
средства интеграции и функции исполнения сколь угодно сложных и разнообразных алгоритмов управления.

Блокчейн (цепочка блоков) – это распределенная база данных, у которой устройства хранения данных 
не подключены к общему серверу [11].

Блокчейн была изобретена С. Накамото в 2008 г. для использования в криптовалюте биткоин. Биткоин – 
первая цифровая валюта и Концепция биткойнов стала основой для других приложений [11].

Рассмотрим основные платформы блокчейн. Платформа EmcSSH представляет собой управление клю-
чами. Она позволяет хранить, обрабатывать, защищать и давать доступ определенным пользователем к базе 
ключей (паролей).

Составлено авторами по материалам исследования

Рис. 2. Индустриальный интернет вещей
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Платформа EmcSSL представляет собой расширение для протокола SSL. Эта платформа хранит цифро-
вые отпечатки отдельных пользователей или целых организаций.

Платформа Emc InfoCard применяет систему визитных карточек (электронных), которые связаны с сер-
тификатами SSL. Главная отличительная черта такой системы в том, что информация, которая хранится 
в ней, может редактироваться.

EmcTTS является системой, которая позволяет фиксировать время, дату (отпечаток) любых размещен-
ных документов в момент публикации. Эта технология позволяет решать множество вопросов, связанных 
с подлинностью документа, контракта и патентов.

Система Emc DPO может подтвердить пользователю на основе номеров, характеристик, которые выра-
жены в физическом или интеллектуальном выражении, владение земельных участков, программ, автомоби-
лей и так далее. 

Emc Atom – система, позволяющая заключать сделки без участия третьей стороны и посредников. То есть 
технология позволяет не обращаться к нотариусу, в юридическую контору, банк или другие организации [11].

Таким образом, мы можем выделить 5 укрупненных групп использования блокчейн в промышленно-
сти (табл. 1).

Таблица 1 
Укрупненные группы блокчейна

Группа Примечание Текущий статус

Администрирование сетей Отвечает за безопасность сетей Используют немногие организации

Хранение цифровых сертификатов Отвечает за передачу прав собственности Существует несколько платформ

Подтверждение прав собственности Отвечает за защиту сертификатов Используют многие компаний

Создание системы DNS Отвечает за конфиденциальность и безопас-
ный доступ к базе данных Активно используют за рубежом

Идентификация и подтверждение 
прав доступа Отвечает за имена доменов Существуют действующие технологии

Источник: [12]

Блокчейн позволяет из большой базы данных, собранных устройствами интернета вещей, предоставить 
доступ к определенным данным, которые будут доступны конкретному пользователю. Ни один узел или ком-
пьютер не может изменять содержащуюся в базе данных информацию. Каждый узел может только прове-
рить записи. Все эти процессы происходят автоматически, то есть без вмешательства человека.

Блокчейн является децентрализованным в архитектурном отношении, но его узлы логически централи-
зованы, так как он является распределенной сетью, выполняющей запрограммированные действия.

Однако эта технология имеет такие минусы, как высокая стоимость внедрения отдельных решений, осо-
бые климатические условия в северных регионах, большие расстояния и длительные сроки перемещения, 
недостаточное качество картографических сервисов и безработица. Так как Россия располагается на обшир-
ной территории земли, то не во всех климатических зонах технологии блокчейн и интернет вещей способ-
ны работать, по этой же причине на проработку картографических сервисов требуются колоссальные за-
траты. Автоматизация некоторых процессов на производстве приводит к сокращению кадров (см. рис. 3).

Подводя итог вышесказанному, можно дать определения инновационным технологиям в промышлен-
ности. Блокчейн – распределенная децентрализованная база данных для хранения и передачи информации 
(все зафиксированные в блокчейн транзакции нельзя стереть или изменить). Промышленный интернет – со-
вокупность подключенных к Интернету объектов, взаимодействующих с пользователями и друг с другом.

Авторами проведен анализ технологий: так, в промышленности используются администрирование се-
тей, хранение цифровых сертификатов, подтверждение прав собственности, создание системы DNS, иден-
тификация и подтверждение прав доступа.
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Анализ перспектив развития технологий блокчейн и промышленного интернета показал, что при вне-
дрении предприятиями технологии блокчейн и промышленного интернета появляется возможность полу-
чения ими положительных эффектов, таких как увеличение эффективности использования производствен-
ных активов, снижение затрат на техническое обслуживание, повышение производительности, увеличение 
уровня энергоэффективности и сокращение эксплуатационных расходов. Однако присутствуют проблемы, 
связанные с особенностями экономического развития регионов, занятостью и сокращению кадров, а так-
же климатическими условиями.
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