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Аннотация
Объектом исследования является цифровая зрелость бизнеса. Предмет исследо-
вания – процесс системной цифровой трансформации бизнеса. Методы иссле-
дования – индикативный и метод системного анализа. Предпосылка исследова-
ния – определение бессистемности цифровизации бизнеса в промышленности 
в качестве одной из существенных проблем достижения цифровой зрелости 
в Стратегии цифровой трансформации обрабатывающих отраслей промыш-
ленности в Российской Федерации. Цель исследования – выявление причин 
бессистемности процессов цифровизации бизнеса для достижения «цифровой 
зрелости». Для достижения поставленной цели были проанализированы техно-
логические тренды глобальной системной цифровой трансформации бизне-
са и проведен мониторинг соответствия процессов цифровой трансформации 
бизнеса в России выявленным характеристикам глобальной системной цифро-
визации бизнеса. Исследование показало, что в российском предприниматель-
ском секторе существует технологический разрыв с глобальными процессами 
цифровой трансформации бизнеса. В результате исследования установлено, 
что основными причинами бессистемности процессов цифровизации рос-
сийского бизнеса являются низкое качество цифровизации бизнеса при высо-
кой цифровой активности и низкие технологические возможности внедрения 
технологий Индустрии 4.0 в связи с ограниченным использованием мобиль-
ной сети «Интернет» в бизнесе, инструментов кибербезопасности бизнеса, ин-
тернет-коммуникаций и облачных сервисов. Приращение знаний заключается 
в определении технологического принципа цифровой трансформации бизнеса 
на глобальном уровне – это мобильное устройство, работающее на принципах 
межмашинного взаимодействия М2М (англ. Machine-to-Machine) с большими 
данными IoT (англ. internet of  things – интернет вещей) на основе скоростей 
5G (англ. fifth generation — пятое поколение) и стандартов связи Wi-Fi 6, а так-
же выявлении системы индикаторов для мониторинга технологического бази-
са управления «цифровой зрелостью» бизнеса.
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Abstract
Digital maturity of  business is the object of  the study. The subject of  research 
is the process of  systemic digital transformation of  business. Research meth-
ods include indicative method and the method of  system analysis. The premise 
of  the study is to identify the unsystematic digitalization of  business in industry 
as one of  the significant problems of  achieving digital maturity in the Strategy 
for Digital Transformation of  Manufacturing Industries in the Russian Feder-
ation. The purpose of  the study is to identify the reasons for the unsystematic 
processes of  business digitalization to achieve “digital maturity”. To achieve 
this goal, technological trends in the global systemic digital business transfor-
mation were analyzed and monitoring of  the compliance of  digital business 
transformation processes in Russia with the identified characteristics of  global 
systemic business digitalization was carried out. The study showed that in the 
Russian business sector there is a technological gap with the global processes 
of  digital business transformation. As a result of  the study, it was found that 
the main reasons for the unsystematic processes of  digitalization of  Russian 
business are the low quality of  business digitalization with high digital activity 
and low technological capabilities for implementing Industry 4.0 technologies 
due to the limited use of  the Internet mobile network in business, business cy-
bersecurity tools, Internet communications and cloud services. The increment 
of  knowledge consists in determining the technological principle of  digital 
business transformation at the global level – this is a mobile device operating 
on the principles of  machine-to-machine interaction M2M with big data IoT 
(Internet of  things) based on 5G speeds and Wi-Fi 6 communication stand-
ards, as well as identifying a system of  indicators for monitoring the techno-
logical basis for managing the “digital maturity” of  a business.
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ВВЕДЕНИЕ
Широкая диффузия технологий Индустрии 4.0, знаменующая собой процесс построения нацио-

нальной цифровой экономики и информационного общества, обусловила необходимость разработ-
ки стратегии цифровой трансформации обрабатывающих отраслей [1] в рамках развития институци-
ональной цифровой экосистемы. В рамках стратегии в качестве критерия готовности промышленных 
предприятий к системному использованию новейших цифровых технологий в производственном про-
цессе и управлении используется понятие «цифровой зрелости» [1, с. 6]. В рамках реализации страте-
гии Департамент координации программ и проектов Министерства цифрового развития, связи и мас-
совых коммуникаций Российской Федерации (далее – Минцифры РФ) проводит системную работу 
по организации мониторинга процессов цифровой трансформации в области контроля региональной 
информатизации и цифровизации: контроля над 4 663 проектами региональных стратегий цифровой 
трансформации (в среднем на регион 10 отраслей и 50 проектов), аналитического и методологическо-
го сопровождения проектов [2].

Таким образом, процесс формирования «цифровой зрелости» для обеспечения цифровой трансфор-
мации реального сектора экономики на сегодняшний день представляет как практический, так и методоло-
гический интерес. В качестве одной из существенных проблем достижения цифровой зрелости в отраслях 
экономики в стратегии выделяется бессистемность цифровизации бизнеса в промышленности [1]. В этой 
связи представляет интерес выявление причин такой бессистемности и установления индикаторов ее оценки.

Целью исследования является выявление проблем бессистемности процессов цифровизации бизнеса 
для достижения «цифровой зрелости» в отраслях экономики. Для достижения поставленной цели были 
поставлены следующие задачи:

1) выявление системных трендов глобальной цифровой трансформации бизнеса: формирование по-
нимания технологических и стратегических направлений цифровизации бизнеса в мире;

2) мониторинг трендов цифровой трансформации бизнеса в России: использование статистики циф-
ровой трансформации отраслей экономики для выявления причин бессистемности процессов цифро-
визации бизнеса.

Методология исследования базируется на применении индикативного метода и метода системного 
анализа. Гипотеза исследования строится на постулате, что системная цифровизация – это построение 
цифровой структуры на основе внедрения цифровых технологий во всех элементах бизнес-системы, 
требующее наличия соответствующего технологического потенциала бизнеса. Применение индикатив-
ного метода позволяет выделить базовые индикаторы глобального процесса системной цифровизации 
и цифровой трансформации бизнеса в России.

Роль исследования заключается в формировании комплекса индикаторов (технологических требо-
ваний), позволяющих проводить мониторинг процесса цифровизации российского бизнеса для дости-
жения его «цифровой зрелости». 

РАЗВИТИЕ МЕТОДОЛОГИИ УПРАВЛЕНИЯ ЦИФРОВОЙ ТРАНСФОРМАЦИЕЙ 
БИЗНЕСА

Анализ источников показывает высокий уровень научного интереса к решению задач развития циф-
ровой экономики. Следует отметить достаточную проработанность проблем анализа понятия «цифро-
вой зрелости» предприятия [3–5]. В работах исследованы вопросы оценки цифровой зрелости, выделе-
ны и систематизированы модели ее проведения, дана системная характеристика архитектуры управления 
цифровой зрелостью бизнеса и цифровой трансформации промышленного предприятия. Особое вни-
мание исследователи уделяют мониторингу глобальных процессов цифровой трансформации и выяв-
лению особенностей отраслей российской экономики в этом процессе [6–10], авторы дают характери-
стику, обобщают и систематизируют показатели, которые используются для сравнения стран по уровню 
развития цифровой экономики, что позволяет понять место России в цифровой экосистеме. 

Кроме того, на достаточном уровне проведен мониторинг внедрения цифровых инструментов и тех-
нологий как в отраслях экономики, так и в бизнесе, что позволяет авторам определять ограничения, про-
блемы и направления развития цифровой трансформации бизнеса в России [7; 10]. Широким спектром 
представлен анализ проблем цифровой трансформации российского бизнеса, включая  определение  
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направлений  цифровой трансформации, характеристику цифровых технологий, используемых на про-
мышленных предприятиях, управление спросом на высокотехнологичную продукцию, анализ инфор-
мационных технологий в управлении государственным сектором, управление рисками, применение 
технологии Индустрии 4.0 и другие аспекты [11; 12]. При этом под системной трансформацией авто-
ры понимают совокупность технико-технологических и структурно-организационных преобразований 
в экономике с базисной ролью технологий в этом преобразовании [12]. В качестве основных проблем 
цифровой трансформации авторы выделяют высокую стоимость ИТ-технологий, дефицит цифровых 
компетенций и сопротивление персонала внедрению цифровых технологий, дефицит инвестиций [11].

Таким образом, авторы концентрируют внимание на развитии методологии управления «цифровой 
зрелостью», оставляя вне поля зрения вопросы обеспечения системного характера реализации этого 
процесса. В силу вышеизложенного, анализ проблем инновационного потенциала российского бизне-
са для достижения цифровой зрелости представляет научный интерес и имеет практическую ценность.

СИСТЕМНЫЕ ТРЕНДЫ ГЛОБАЛЬНОЙ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
БИЗНЕСА

В глобальном масштабе цифровая трансформация бизнеса приобретает темпы ускоренного ро-
ста. Ключевым глобальным трендом является формирование единого инновационного пространства 
на базе технологических информационных платформ, таких как Европейская технологическая плат-
форма [12]. Так как технологический базис предопределяет условия развития экосистемы, то в этой 
связи под системными трендами глобальной цифровой трансформации целесообразно рассматри-
вать масштабное проникновение технологий Индустрии 4.0 во все сферы экономики за счет роста 
их инновационности.

Согласно прогнозам компании Cisco [13], к 2023 г. основные тренды диффузии интернет-техноло-
гий будут характеризовать следующие технологические изменения:

1) произойдут структурные сдвиги в использовании устройств и интернет-соединений: общее коли-
чество устройств на душу населения в мире вырастет с 2,4 (2018 г.) до 3,6 (2023 г.), при этом использо-
вание мобильных устройств будет доминировать над персональными компьютерами (средний прирост 
глобальных мобильных устройств составит 8 % в год);

2) основным принципом интернет-соединений станет межмашинное взаимодействие М2М  
(англ. Machine-to-Machine), которое увеличится в 2,4 раза и составит 60 % всех подключенных устройств;

3) использование технологии интернета вещей (англ. Internet of  things, IoT) в 2023 г. будет со-
ставлять 48 % всех М2М-подключений, при этом мобильные M2M-соединения вырастут практически  
в 4 раза со среднегодовым темпом роста в 30 %;

4) произойдет падение широкополосного трафика на фоне экспоненциального роста мобильных се-
тей на основе развития технологий 5G (11 % в мире в 2023 г.). Ведущими странами по доле 5G-устройств 
и соединений в пределах 20 % станут Китай, Япония и Великобритания;

5) основным решением обеспечения пропускной способности устройств станет применение стан-
дартов Wi-Fi 6, позволяющих использовать технологии IoT в М2М-подключениях в различных сегмен-
тах промышленности для внедрения «умных технологий». В 2023 г. количество общественных точек 
доступа Wi-Fi в мире вырастет в 4 раза, лидером по общему количеству домашних точек будет Китай;

6) увеличение скорости широкополосного доступа в 2 раза (с 45,9 до 110 Мбит/сек.) обеспечит вы-
сокую пропускную способность для поддержки облачных хранилищ потребителей;

7) произойдет увеличение скорости подключения мобильных устройств к сети, а также к сети Wi-
Fi практически в 4 раза.

Другими словами, технологический базис системной трансформации в мире – это мобильное устрой-
ство, работающее на принципах межмашинного взаимодействия М2М с большими данными IoT на ос-
нове скоростей 5G и стандартов связи Wi-Fi 6.

Результаты международных исследований [13] позволяют сформулировать следующие глобальные 
направления цифровой трансформации бизнеса.

1. Создание интеллектуальных бизнес-платформ благодаря широкому спектру опций Software 
as a Service (программное обеспечение как услуга, SaaS), которые легко соединяют приложения, интег-
рируют решения IoT и позволяют проводить настраиваемый анализ больших данных. 
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2. Пограничные сети и вычисления позволяют корпоративным архитектурам оптимизировать обра-
ботку критически важного для бизнеса анализа наборов данных из приложений IoT и коммуникаций. 
Низкая задержка связи в реальном времени и видео высокой четкости; приложения будут использо-
вать multi-access Edge (граничные вычисления с множественным доступом) с поддержкой 5G и Wi-Fi 6.

3. Производители устройств, фирмы программного обеспечения для бизнес-аналитики, операто-
ры мобильной связи, системные интеграторы и поставщики инфраструктуры будут играть уникальные, 
но взаимодополняющие роли в ландшафте IoT. Приложения IoT разнообразны и могут быть сложными.

4. Микросервисы и контейнеризация приложений обеспечивают независимую масштабируемость 
операций, беспрецедентную доступность системы и быстрый запуск новых услуг без масштабных рекон-
фигураций. Архитектура микросервисов обеспечивает бо́льшую гибкость, чем устаревшие платформы. 
Цифровая трансформация может произойти только тогда, когда архитектуры и операции будут упро-
щены с помощью микросервисов и контейнеризации.

5. Использование программно-определяемого решения WAN (англ. software-defined networking in a wide 
area network, SD-WAN – программно-определяемая глобальная сеть) для его автоматизации. Организа-
ции нуждаются в непрерывном, автоматизированном мониторинге и оптимизации сети для поддержки 
все более динамичных и цифровых бизнес-моделей для удовлетворения потребностей бизнеса в гиб-
кости, переносимости и масштабируемости. Самыми востребованными ИТ-решениями в ближайшей 
перспективе, по прогнозам мировых ИТ-лидеров (55 % разработчиков), станут программно-определяе-
мые решения и сети (технология SD-WAN). 

6. Появление 5G открывает беспрецедентные возможности для операторов мобильной связи пре-
доставлять дифференцированные услуги предприятиям. Ожидается, что 5G окажет значительное вли-
яние на многие сегменты бизнеса. 

7. Кибербезопасность должна быть главным приоритетом для всех, кто использует сеть «Интернет» 
(далее – Интернет) для бизнеса и личной деятельности. Политика безопасности бизнеса должна обес-
печивать правильный баланс между защитой данных и простотой использования. Эффективный под-
ход к кибербезопасности должен предоставлять доступ нужным людям, но не препятствовать авторизо-
ванным пользователям с неуклюжим опытом аутентификации пользователей.

Таким образом, уже в ближайшей перспективе ожидается фундаментальная цифровая трансфор-
мация общества, требующая кардинальной перестройки бизнеса на основе масштабного использова-
ния технологий Индустрии 4.0, требующая наличия соответствующего технологического потенциала. 

МОНИТОРИНГ ЦИФРОВИЗАЦИИ БИЗНЕСА В РОССИИ
Мониторинг цифровизации бизнеса в России [14] позволяет сделать следующие выводы:
1) в целом процесс цифровизации российского бизнеса соответствует мировым трендам: Россия за-

нимает 12-е место по уровню цифровизации бизнеса. Индекс цифровизации предпринимательского 
сектора по всем отраслям и видам деятельности составляет чуть более 30 %, в том числе в секторе ин-
формационно-коммуникационных технологий (далее – ИКТ) – около 45 %. Это ниже, чем в ведущих 
странах (Финляндия, Бельгия, Дания) в целом по отраслям на 20 %, а по цифровизации ИКТ – на 5 %;

2) качество использования информационно-коммуникационных технологий в предприниматель-
ском секторе низкое. При доступе к широкополосному Интернету 86 % организаций (прирост в 2019 г. 
по сравнению с 2015 г. составил 7 %) доступ к высокоскоростному Интернету имеют только 11 % ор-
ганизаций (прирост за пять лет составил 2 %), облачные сервисы используют 29 % организаций (при-
рост за пять лет – 11 %), а веб-сайты имеют 48,5 % организаций (пятилетний прирост – 7 %);

3) в структуре широкополосного доступа преобладает подключение со скоростью 2,0–100,0 Мбит/
сек. (56,4 %), доля низкоскоростного подключения составляет 18,4 %, мобильный Интернет использу-
ют 52 % организаций. По уровню доступа бизнеса к высокоскоростному Интернету Россия значитель-
но отстает от ведущих стран (Дания – 62 %, Финляндия – 39 %, Швеция – 59 %), что говорит об огра-
ниченных возможностях внедрения технологий Индустрии 4.0;

4) мобильные устройства для доступа к Интернету в организациях предпринимательского сектора 
в 2019 г. имеют 5 % работников в общей численности в 47 % организаций, что значительно ниже, чем 
в ведущих странах. В Финляндии, например, мобильный доступ к Интернету предоставляют 96 % ор-
ганизаций 54 % работников, в Швеции, соответственно, 87 % организаций для 57 % работников;
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5) использование электронных коммуникаций (веб-сайтов – 48,5 %) не соответствует мировым трен-
дам. В ведущих странах минимальная доля веб-сайтов в бизнесе в Корее (65 %), а максимальная – в Фин-
ляндии – 96 %;

6) использование облачных сервисов в целом соответствует глобальным трендам (29 %) – Германия, 
Италия, Франция имеют более низкую долю облачных технологий в бизнесе (19–23 %), однако это го-
раздо ниже технологических лидеров (Финляндия – 65 %, Швеция – 57 %); 

7) уровень развития кибербезопасности бизнеса по ключевым параметрам значительно колеблется 
(35,5 – 79 %) и не отвечает глобальным процессам. Так, основными средствами защиты являются анти-
вирусные программы (79 % организаций), а программные средства по комплексной защите компьютер-
ных систем используют только 35,5 % организаций.

ЗАКЛЮЧЕНИЕ
Таким образом, налицо неоднозначная ситуация готовности российского бизнеса к цифровой транс-

формации. С одной стороны, для российского бизнеса создаются условия и возможности цифровой 
трансформации, и в целом процесс цифровизации российского бизнеса соответствует мировым трен-
дам. С другой стороны, существует технологический разрыв с глобальными цифровыми технология-
ми, который обусловлен рядом проблем для системной трансформации отраслей экономики и дости-
жения их цифровой зрелости. 

1. Глобальная цифровая технологическая траектория выглядит следующим образом: преимуществен-
ное использование мобильных устройств с применением технологий IoT с основным принципом ин-
тернет-соединений Machine-to-Machine на базе технологий 5G, применение стандартов Wi-Fi 6. В этих 
условиях системными трендами глобальной цифровой трансформации бизнеса являются:

 – высокий спрос на новые или усовершенствованные приложения, которые повышают производи-
тельность труда, оптимизируют бизнес-модели или улучшают качество обслуживания клиентов, на ос-
нове технологий: интернет вещей (IoT), искусственный интеллект (англ. artificial intelligence, AI), ма-
шинное обучение (англ. machine learning, ML);

 – мультиоблачные стратегии с унифицированными решениями управления для поддержки микросер-
висов и контейнеризированных приложений на границе сети – основная стратегия цифровизации бизнеса;

 – усложнение ИТ-инфраструктуры бизнеса на основе более распределенных и интеллектуальных 
возможностей пограничных сетей с постоянно развивающейся безопасностью в результате использо-
вания технологии IoT: требования интерактивности, пропускной способности, генерирования огром-
ных объемов данных для поддержания аналитики в реальном времени;

 – обеспечение гибкости бизнеса за счет использования глобальной рабочей силы, цифровой мо-
бильности и сотрудничества с клиентами. 

2. Cистемными проблемами, препятствующими достижению цифровой зрелости российского бизнеса 
в соответствии с мировыми трендами являются: 

 – низкий индекс и качество цифровизации предпринимательского сектора; 
 – низкое применение базового технологического принципа для цифровой трансформации: недостаточ-

ность внедрения соединений Machine-to-Machine на базе технологий 5G с применением стандартов Wi-Fi 6;
 – несоответствие мировым трендам уровня развития и ограниченное использование мобильного Интер-

нета в бизнесе, инструментов кибербезопасности бизнеса, электронных коммуникаций и облачных сервисов.
Все вышеизложенное обусловливает медленное и низкое внедрение технологий Индустрии 4.0 и делает 

процесс цифровой трансформации бессистемным. Следовательно, ключевой задачей обеспечения цифровой 
зрелости бизнеса и преодоления технологического разрыва является техническое информационное перево-
оружение бизнеса, а также развитие ИТ-отрасли в части подготовки кадров по новейшим технологиям Ин-
дустрии 4.0 для разработки собственных программно-определяемых решений WAN (SD-WAN) для бизнеса.
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