
75

Стратегии и инновации

© Прохорова И.С., Елхова А.В., 2023.  
Статья доступна по лицензии Creative Commons «Attribution» («Атрибуция») 4.0. всемирная (http://creativecommons.org/licenses/by/4.0/).

УДК 338.242           JEL O00           DOI 10.26425/1816-4277-2023-9-75-82

Проблемы управления  
цифровой зрелостью бизнеса  

в условиях технологического разрыва

Прохорова Инна Сергеевна
Канд. экон. наук, доц. каф. управления инновациями

ORCID: 0000-0001-8132-7184, e-mail: is_prokhorova@guu.ru

Елхова Анна Валерьевна
Магистрант

ORCID: 0000-0002-5307-6274, е-mail: elhovaa@gmail.com

Государственный университет управления, г. Москва, Россия

Аннотация
В статье рассматриваются современное состояние российской эконо-
мики, находящейся на стадии активного роста пятого технологическо-
го уклада, и связанные с таким укладом проблемы управления цифровой 
зрелостью и цифровой трансформацией бизнеса. Существующий тех-
нологический разрыв между российской и мировой экономиками оказы-
вает непосредственное влияние на уровень распространения цифровых 
технологий среди представителей всех отраслей экономики и замедляет 
процесс цифровой трансформации, препятствуя переходу к цифровой 
экономике. Предметом исследования выступает управление цифровой 
зрелостью бизнеса в современных технико-технологических и экономи-
ческих условиях. Цель исследования состоит в определении сдерживаю-
щих факторов цифровой трансформации российского бизнеса в условиях 
технологического отставания. В исследовании применялись эмпириче-
ский, логический, сравнительный методы. Научная новизна результатов 
исследования состоит в рассмотрении проблемы влияния технологиче-
ского отставания ИТ сектора на управление цифровой трансформаци-
ей бизнеса в новых геополитических условиях.
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Abstract
The article examines the current state of  the Russian economy, which is at the 
active growth stage of  the fifth technological order, and the related problems 
of  managing digital maturity and digital business transformation. The existing 
technological gap between the Russian and global economies has a direct im-
pact on the level of  digital technology diffusion among representatives of  all 
sectors of  the economy and slows down the process of  digital transformation, 
hindering the transition to a digital economy. The study subject is the manage-
ment of  business digital maturity in the current technical, technological and 
economic conditions. The study purpose is to identify the constraining factors 
of  the digital transformation of  Russian business in the conditions of  tech-
nological lag. Empirical, logical, and comparative methods were used in  the 
study. The scientific novelty of   the research results consists in  the problem 
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ВВЕДЕНИЕ
Конкурентоспособность государства на мировой арене обеспечивается применением цифровых тех-

нологий на государственном уровне, а использование таких технологий ведет к развитию нового этапа 
экономики – цифровой экономики.

Необходимость цифровой трансформации была определена Указом Президента Российской Феде-
рации от 9 мая 2017 г. № 203 «О Стратегии развития информационного общества в Российской Феде-
рации на 2017–2030 годы» [1]. Одним из приоритетов стратегии является обеспечение государственных 
интересов в сфере цифровой экономики. Готовность хозяйствующих субъектов к цифровой трансфор-
мации определяется уровнем их цифровой зрелости (уровнем внедрения цифровых технологий в биз-
нес-процессы). Главный критерий эффективности цифровой экономики – уменьшение затрат при про-
изводстве товаров и оказании услуг в структуре добавленной стоимости [1].

Развитие цифровой экономики и цифровых технологий непосредственно связано с процессом перехо-
да к новому технологическому укладу для Российской Федерации (далее – РФ), что в совокупности пред-
ставляется стратегической задачей развития российской экономики в настоящее время. Проблема отстава-
ния России от мирового технологического уклада является широко обсуждаемой: главенствующий во всем 
мире пятый технологический уклад находится на стадии роста в РФ [2; 3]. Наличие технологического раз-
рыва между эффективностью технологий пятого технологического уклада в мировой экономике и в россий-
ской экономике является серьезным препятствием к достижению цифровой зрелости российского бизнеса.

Целью исследования является определение сдерживающих факторов цифровой трансформации рос-
сийского бизнеса в условиях технологического отставания. В статье применяются эмпирические и ло-
гические методы исследования в процессе сравнительного анализа для выявления влияния уровня раз-
вития IT-технологий на экономику и промышленность РФ. 

Научная новизна результатов исследования заключается в применении методологии технологиче-
ского разрыва в управлении инновациями при анализе проблем широкой диффузии информацион-
но-коммуникационных технологий (далее – ИКТ) в российской экономике. Это позволило система-
тизировать комплекс проблем управления цифровой зрелостью бизнеса в условиях технологического 
разрыва. Методология технологического разрыва строится на определении различий в результативно-
сти экспортно-импортных технологий, применяемых в промышленном производстве страны и опре-
деляющих драйвер экономического роста. Инструментом оценки технологического разрыва выступает 
результативность информационных технологий (далее – ИТ).

Анализ результативности технологий в РФ в секторе ИТ показывает недостаточную эффективность 
инвестиций в развитие технологий сектора ИКТ в связи с высокой импортозависимостью экономики 
от иностранного программного обеспечения, применяемого в промышленном производстве. Переход 
к системному управлению цифровой зрелостью бизнеса возможен только после системного этапа под-
хода к отечественному софту. При этом российская отрасль производства средств ИКТ имеет критиче-
ское значение для перехода к цифровой экономике. Анализ нормативно-правовых, организационных 
и финансовых решений в развитии технологического базиса цифровой экономики показал достаточ-
но высокое понимание проблем цифровизации бизнеса на государственном уровне.

ТЕХНОЛОГИЧЕСКИЙ РАЗРЫВ РОССИЙСКОЙ ЭКОНОМИКИ
Мировая экономика находится на стадии завершения пятого технологического уклада (далее – ТУ) бла-

годаря диффузии телекоммуникационных и ИТ [4]. В 2020 г. мировой рынок ИКТ достиг примерно 3,9 
трлн долл. США, в котором лишь 0,6 % приходится на долю России (0,25 трлн долл. США) [5]. Циф-
ровая экономика набирает обороты, начинается переход к «Индустрии 4.0»: повышается необходимость 
цифровых технологий, не только для бизнеса, но и для страны в целом, поскольку от распространения 
данных технологий (роботизация, искусственный интеллект, большие данные, аддитивные технологии) 
зависит положение национальной экономики в борьбе за технологическое лидерство в следующем ТУ.

По результатам исследований на 2010 г. в российской экономике технологии пятого ТУ находились 
на уровне 10 % (в США – 50 %), 50% приходилось на технологии четвертого ТУ (в США – 20%) [3]. 
В 2018 г. аналогичное распределение передовых производственных технологий в экономике РФ состави-
ло 21 % (четвертый ТУ) и 72 % (пятый ТУ) [3]. Отмечен экспоненциальный рост российской экономики 
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в преодолении технологического разрыва с мировой экономикой. Однако пребывание пятой части про-
мышленного сектора в рамках четвертого ТУ ограничивает его инновационный потенциал для внедре-
ния цифровых технологий. Это значительно снижает позиции страны в глобальной конкуренции и в це-
лом сдерживает цифровую трансформацию бизнеса для достижения его цифровой зрелости. 

Глубина технологического разрыва экономики определяется разницей в результативности техноло-
гий в отрасли-драйвере инновационного развития, то есть в соотношении вложений к результату ста-
рой и новой технологии [3]. Субъектом новейших технологий в пятом ТУ является ИТ отрасль. Как 
показывает статистика, объем инвестиций в ИТ сектор РФ увеличился с 2010 г. практически в 30 раз, 
в том числе после принятия национальной программы «Цифровая экономика Российской Федерации». 
При этом российский сектор ИКТ остается отраслью с низкой инновационной активностью: доля рас-
ходов на научно-исследовательские и опытно-конструкторские работы (далее – НИОКР) по отноше-
нию к выпуску продукции не превышает 2,15 % [6]. Кроме того, в России темпы роста сектора ИКТ 
за период 2010–2021 гг. не превышали темпы роста Валового внутреннего продукта (далее – ВВП): доля 
внутренней добавленной стоимости данного сектора в структуре ВВП оставалась на уровне 3,2 % при 
объеме в 2 трлн руб. и 6,3 трлн руб. на начало и конец периода соответственно [5]. Рынок телеком-
услуг демонстрировал стагнацию, исключение составил рынок цифровых и ИТ-услуг, продемонстри-
ровавший рост практически в 6 раз за период, занимая 40 % в объеме ИКТ сектора. При этом среди 
539 крупнейших в мире наукоемких цифровых компаний доля расходов на НИОКР насчитывает при-
мерно 450 млн долл. США, темпы роста мирового сектора ИКТ составляют 5,5 % в 2020 г. при темпе 
роста мирового ВВП в 2,2 %[5; 6]. 

Существует проблема сдерживания технологического прорыва. Основной причиной является замед-
ленное внедрение отечественных сектора ИТ-разработок в экономике страны в связи с высокой им-
портозависимостью от зарубежных ИТ и программного обеспечения (далее – ПО), применяющегося 
на промышленных производствах. По материалам агентства Tadviser и согласно данным Правительст-
ва РФ, на июнь 2022 г. доля импортного ПО в промышленном производстве составляла более 75 % [7].

Высокая зависимость российских производств от импортного оборудования и ПО приводит к сдер-
живанию темпов развития сектора ИКТ как основного сектора технологического прорыва экономи-
ки. Российская отрасль производства аппаратных средств растет намного медленнее сектора услуг: рост 
добавленной стоимости в 2021 г. составил примерно 80 % к уровню 2010 г., а доля в секторе ИКТ уве-
личилась до 18 % [6]. Это связано с программами импортозамещения в первую волну антироссийских 
санкций в 2014 г., когда государственные компании были обязаны осуществить переход на отечествен-
ные программные продукты. В 2016 г. был создан реестр отечественного ПО, а также  утверждена про-
грамма «Развитие электронной и радиоэлектронной промышленности на 2013–2025 годы», предостав-
ляющая субсидии производителям интегрированных микросхем[6; 8].

Российская отрасль производства средств ИКТ имеет критическое значение для перехода к цифровой 
экономике. Импорт ИКТ-товаров в 2021 г. имел значение в 29,4 % при уровне экспорта в 2,7 %. В структу-
ре импорта 37 % занимают компьютеры и периферийное оборудование с динамикой роста в 18 % ежегод-
но [9]. В настоящее время наблюдаются серьезные проблемы с производством отечественных компьютеров 
из-за отсутствия в стране производственной базы для создания микросхем и процессоров. Отечественные 
компьютеры сейчас представляют собой технику, собранную на территории РФ, поскольку принятые ра-
нее меры по заключению соглашения с китайской компанией об организации сборки российских процес-
соров были сорваны [10]. Тем не менее на рынке представлены компьютеры российского производства, 
однако все они функционируют на иностранной операционной системе Linux с добавлением отечест-
венных дистрибутивов Эльбрус, Astra, Lotus, тем самым получая название «российской ОС» и на импорт-
ных процессорах. Сейчас такие компьютеры преимущественно используются в государственном секторе, 
а также нацелены на оборонный сектор для обеспечения кибербезопасности [10].

Наиболее используемые отраслевые программные продукты, применяемые для реализации цифровых 
технологий, представляют собой системы немецкой компании SAP, а именно: ERP-системы по управле-
нию ресурсами предприятия и производством; CRM-системы – инструмент для управления взаимоотно-
шениями с клиентами, SCM-системы – способ управления цепочками поставок, что значительно снижа-
ет цифровой потенциал российского бизнеса. Ярким примером является ПАО «Северсталь»: компания 
находилась на заключительном этапе внедрения ERP-системы во все бизнес-процессы, когда немецкая 
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компания решила уйти с российского рынка и прекратить обновление ПО. Компания Oracle, предо-
ставляющая решения для хранения данных, бизнес-аналитики, гибридных облаков, машинного обуче-
ния, также приостановила свою деятельность в России [11; 12].

В настоящее время прямых аналогов зарубежных ERP-систем не существует. Отечественные системы 
представляют собой решения для отдельных бизнес-процессов (управление ресурсами, поставками, та-
лантами). Единственной российской системой, схожей с SAP, можно назвать систему 1С, включающую 
в себя не только готовый продукт, но и специалистов по внедрению и поддержке [13]. Переход на ана-
логовые системы несет в себе ряд издержек. Процесс интеграции в новое ПО занимает длительное время 
(от 2 до 5 лет) и требует изменений всех связанных систем. Отмечается нехватка специалистов по внедре-
нию нового ПО, отечественные программные продукты зачастую дороже импортных. Существует не толь-
ко риск неготовности российского ПО к требуемым нагрузкам, но и отставания по функционалу, что вы-
зывает определенные страхи управляющего персонала о связанных простоях и финансовых потерях [13].

Таким образом, суть технологического разрыва состоит в низком качестве внедрения российского 
ПО в промышленный бизнес. Переход к системному управлению цифровой зрелостью бизнеса в но-
вых геополитических условиях возможен только при масштабной диффузии российских ИТ.

ПРОБЛЕМЫ УПРАВЛЕНИЯ ЦИФРОВОЙ ЗРЕЛОСТЬЮ ПРИ 
ТЕХНОЛОГИЧЕСКОМ РАЗРЫВЕ 

Цифровая зрелость, являясь неотъемлемым условием цифровой трансформации, требует глубоких, 
системных изменений во всех структурных элементах бизнеса [14]. Глубина изменений, доступных ка-
ждому отдельному хозяйствующему субъекту, ограничивается прежде всего сложившимся технологиче-
ским разрывом с мировым уровнем цифровой зрелости бизнеса. Высокая зависимость от импортного 
оборудования и комплектующих значительно усложняет применение существующих цифровых техно-
логий, абсолютно препятствуя появлению новых. Вместо вложений в исследования и разработки ком-
пании направляют свои силы на подбор замещающих технологий, например, на поиск отечественных 
поставщиков ПО, на интеграцию с которыми потребуется несколько лет, а возможные риски переве-
шивают ожидаемые эффекты [13].

Технологический разрыв также накладывает свой отпечаток на понимание бизнесом необходимости 
встраивания цифровой трансформации в общую стратегию предприятия для определения узких мест и воз-
можностей развития. В совокупности с постоянным мониторингом достижения ключевых показателей эф-
фективности повсеместно применяется автоматизация отдельных бизнес-процессов, но повышение цифро-
вой зрелости требует также и изменения бизнес-модели, т.е. перехода к созданию экосистемы бизнеса [3].

Технологическое отставание российской экономики является причиной отсутствия цифровой куль-
туры в организациях, что определяется неимением гибкости персонала к необходимым изменениям – 
недостаточная мотивация, недостаток компетенций и навыков, а также неготовность к ожиданию ре-
зультатов от внедрения технологий [15].

Таким образом, для эффективного управления цифровой зрелостью организации и последующего 
перехода к цифровой трансформации в современных условиях технологического разрыва между россий-
ской и мировой экономиками требуется создание единой цифровой среды предприятия. Такая цифровая 
среда должна объединять как накопленную базу компетенций в сфере цифровизации, так и разработ-
ку системы повышения квалификации сотрудников всех уровней для вовлечения в процесс трансфор-
мации в сфере разработки и распространения российского ПО. 

ВОЗМОЖНОСТИ ПРЕОДОЛЕНИЯ ТЕХНОЛОГИЧЕСКОГО РАЗРЫВА ДЛЯ 
ДОСТИЖЕНИЯ ЦИФРОВОЙ ЗРЕЛОСТИ БИЗНЕСА

Для обеспечения технологического прорыва в пятом ТУ в новых геополитических условиях сегодня 
предпринят ряд нормативно-правовых, организационных и финансовых решений в развитии техноло-
гического базиса цифровой экономики, а именно в развитии российского софта. 

Для развития ИТ сектора также разрабатываются дополнительные меры государственной поддержки, 
направленные на финансирование проектов по разработке и внедрению российского ПО. Например, 
Некоммерческая организация Фонд развития Центра разработки и коммерциализации новых техно-
логий (Фонд «Сколково») увеличивает размеры грантов со 120 млн руб. до 300 млн руб., а Российский 
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фонд развития информационных технологий теперь предоставляет гранты до 500 млн руб. при сниже-
нии доли финансирования проекта за счет собственных средств с 50 % до 20 % [16].

Увеличение доли роста использования российского ПО напрямую связано с переходом на него госу-
дарственных компаний, как уже отмечалось выше, для обеспечения национальной кибербезопасности. 
В этой области разработаны такие нормативные акты, как Приказ Министерства цифрового развития, 
связи и массовых коммуникаций Российской Федерации от 20 сентября 2018 г. №486, утверждающий 
«Методические рекомендации по цифровой трансформации государственных корпораций и компаний 
с государственным участием»; Постановление Правительства Российской Федерации от 16 ноября 2015 г. 
№1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностран-
ных государств, для целей осуществления закупок для обеспечения государственных и муниципальных 
нужд» [17; 18]. Тем не менее в настоящее время доля российского ПО в государственном секторе оце-
нивается на уровне 30 % [16].

Для достижения технологического суверенитета РФ в области программного обеспечения разрабаты-
ваются дорожные карты по развитию этого сектора ИТ-рынка. В 2021 г. Правительство РФ утвердило 
дорожную карту «Новые производственные технологии», рассчитанную до 2024 г. [7]. Суть такой дорож-
ной карты заключается в импортозамещении наиболее востребованных отраслевых решений, а именно: 
ERP, CRM-систем, систем автоматизированного проектирования, управления оборудованием и докумен-
тооборотом. Данная мера должна устранить основной риск промышленных предприятий – сложность 
интеграции и длительность перехода с импортных систем на российские. Кроме того, в план меропри-
ятий по достижению технологической независимости промышленности входит подготовка квалифи-
цированных кадров для внедрения отечественного софта, что является одним из факторов, тормозящих 
процесс перехода. Наконец важным стимулом продвижения российского софта является программное 
заявление Президента РФ перед Федеральным собранием РФ о предоставлении налоговых скидок для 
бизнеса с коэффициентом 1,5 при покупке российского ПО. 

Единый реестр российского ПО насчитывает более 13 тыс. продуктов [9]. Наиболее стремительно 
завоевать рынок удалось отечественным решениям в сфере информационной безопасности – импорто-
замещение антивирусов оценивается экспертами в 100 %. В первую очередь это связано с отсутствием 
обновлений используемых на предприятиях ИТ-решений. Такое отсутствие вызвано уходом импортных 
поставщиков, поскольку невозможность обновления программного продукта значительно повышает его 
уязвимость, тем самым увеличивая риски утечки данных и кибератак. Так, в первом полугодии 2022 г. 
специалисты АО «Лаборатория Касперского» наблюдали увеличение киберинцидентов в 4 раза по срав-
нению с аналогичным периодом 2021 г. [16].

Принятые на государственном уровне меры стимулирования цифровой трансформации бизнеса уже 
сейчас позволяют отметить динамику импортозамещения и увеличение инновационной активности в сфе-
ре ИКТ благодаря росту отечественных разработок ПО для промышленных предприятий. В частности, 
появляются российские системы по управлению проектами, системы предиктивной аналитики, системы 
на базе искусственного интеллекта и машинного зрения для оптимизации производства, в том числе от-
раслевые решения для горно-металлургического и энергетического комплекса, а также нефтегазовой и зо-
лотодобывающей промышленности. Несмотря на принимаемые меры, стимулирования разработки и вне-
дрения отечественного софта, импортозависимость отрасли ИКТ в целом (отсутствие производственной 
базы микропроцессоров, использование иностранных операционных систем для создания на их базе рос-
сийских) не позволяет в полной мере достичь технологического потенциала отрасли. Отечественные ре-
шения на 60–70 % состоят из иностранных компонентов, то есть разработчики не обладают стопроцент-
ными интеллектуальными правами на такие решения, что несет в себе определенные риски [19].

ЗАКЛЮЧЕНИЕ
В результате исследования управления цифровой зрелостью бизнеса можно сделать следующие выводы 

о сдерживающих факторах цифровой трансформации российского бизнеса в новых геополитических условиях:
1)	 основная причина технологического разрыва между эффективностью технологий пятого ТУ в ми-

ровой экономике и российской экономике – низкая результативность российского ПО в экономике;
2)	 причины низкой результативности – недостаточная апробация в бизнесе в связи с высокой импортоза-

висимостью от зарубежного ПО как бизнеса, так и непосредственно отечественных в области ИТ-решений
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3)	 причины низкой востребованности в бизнесе российского ПО невозможность в настоящее вре-
мя объединения систем в единую цифровую среду; высокие финансовые и временные затраты (отече-
ственное ПО дороже импортного и требует несколько лет на доработку и полную интеграцию); недо-
статок кадров для внедрения новых систем;

4)	 возможности преодоления технологического разрыва предопределяются условиями продвиже-
ния и внедрения в российской экономике отечественных решений в области ИТ для ускорения циф-
ровой трансформации отраслей.

Направлением дальнейших исследований может стать оценка достижения целевых показателей стра-
тегии импортозамещения ПО в совокупности с анализом конкурентоспособности отечественных про-
граммных продуктов.
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