
72

Вестник университета № 4/2025

УДК 004.02               JEL O32               DOI 10.26425/1816-4277-2025-4-72-83

Анализ и систематизация рисков,  
возникающих при внедрении корпоративных 

информационных систем в компаниях

Тимофеева Татьяна Борисовна
Канд. техн. наук, доц. каф. математических методов в экономике и управлении  

ORCID: 0000-0002-3783-0046, e-mail: tb_timofeeva@guu.ru

Коркмазов Руслан Кемалович
Магистрант

ORCID: 0009-0001-3108-1160, e-mail: i@korkmvzov.ru

Государственный университет управления, г. Москва, Россия

Аннотация
Изучен процесс внедрения корпоративных информационных систем 
в компаниях, выполнены анализ и систематизация связанных с этим ри-
сков. Подробный анализ этапов внедрения корпоративных информацион-
ных систем в условиях современной цифровой среды управления позво-
лил выявить ключевые риски, возникающие на различных стадиях этого 
процесса. Проведена детальная систематизация данного типа рисков, со-
ставлен реестр, идентифицированы и исследованы технические, финан-
совые, организационные, юридические, социальные и эксплуатационные 
риски внедрения корпоративных информационных систем. На основа-
нии опроса экспертов выполнен качественный анализ идентифициро-
ванных рисков, даны оценки вероятности их возникновения и масштаба 
возможных последствий, построена карта рисков. Наиболее значимы-
ми рисками, возникающими при внедрении корпоративных информа-
ционных систем, являются технические и организационные. Намечены 
пути минимизации идентифицированных рисков. Идентификация, си-
стематизация и качественный анализ рисков внедрения корпоративных 
информационных систем являются основой для дальнейших количест-
венных оценок, а также разработки комплекса мероприятий по управ-
лению данным видом рисков и их снижению. Применение результатов 
исследования поможет повысить эффективность внедрения и функци-
онирования корпоративных информационных систем на предприятиях.
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Abstract
The process of  implementing corporate information systems in companies has 
been studied, and the associated risks have been analyzed and systematized. 
A detailed analysis of  the stages of  corporate information systems implemen-
tation in the modern digital management environment allowed to identify the 
key risks arising at various stages of  this process. A detailed systematization 
of  this type of  risks has been carried out, a register has been compiled. Tech-
nical, financial, organizational, legal, social, and operational risks of  implement-
ing corporate information systems have been identified and studied. Qualita-
tive analysis of  identified risks has been performed on the basis of  experts’ 
survey. Assessments of  probability of  their occurrence and the scale of  pos-
sible consequences have been given, and a risk map has been built. The most 
significant risks arising in corporate information systems implementation are 
technical and organizational risks. The ways of  the identified risks minimiza-
tion have been outlined. Identification, systematization, and qualitative ana-
lysis of  corporate information systems implementation risks are the basis for 
further quantitative assessments, as well as the development of  a set of  mea-
sures to manage this type of  risks and their reduction. The study results ap-
plication will help to improve the efficiency of  implementation and function-
ing of  corporate information systems at enterprises. 
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ВВЕДЕНИЕ 
В условиях глобальной цифровой трансформации компании сталкиваются с вызовами управле-

ния изменениями, адаптации процессов и сотрудников к новым условиям работы [1]. Быстрое раз-
витие цифровых технологий в современном мире требует от компаний быстрой адаптации к проис-
ходящим изменениям и внедрения передовых технологических решений. Одним из таких решений 
является использование корпоративных информационных систем (далее – КИС). Применение таких 
систем позволяет автоматизировать и интегрировать ключевые бизнес-процессы предприятия. Эф-
фективное внедрение КИС помогает компаниям адаптироваться к изменениям внешней среды, со-
кращать операционные издержки, повышать прозрачность и управляемость процессов. В условиях 
цифровой трансформации роль КИС возрастает, так как они становятся основой для сбора и анали-
за больших данных (англ. big data), которые помогают компаниям вырабатывать обоснованные и сво-
евременные решения в условиях высокой неопределенности.

Однако внедрение КИС связано с рядом рисков, реализация которых может привести к перерасхо-
ду ресурсов, срыву сроков внедрения или даже к провалу проекта. Актуальность анализа и системати-
зации рисков, возникающих при внедрении КИС, продиктована происходящей в современном мире 
цифровизацией бизнеса, а также высокой стоимостью и комплексностью проектов, связанных с вне-
дрением информационных систем данного вида. Без надлежащего управления рисками внедрение 
КИС может не только не оправдать ожиданий, но и повлечь за собой серьезные финансовые и ор-
ганизационные убытки. Анализ научной литературы показал, что в настоящее время описание, иден-
тификация и систематизация рисков, возникающих при внедрении КИС, в ней не представлены, что 
делает рассматриваемую задачу особенно актуальной.

Целью настоящего исследования является подробный анализ процесса внедрения КИС в компании 
в условиях цифровой среды. Проведение исследования поможет выявить ключевые риски, связанные 
с внедрением систем данного типа, наметить пути их минимизации, что позволит повысить эффектив-
ность работы компаний, использующих в своей деятельности корпоративные информационные системы.

АНАЛИЗ КОРПОРАТИВНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ И ПРОЦЕССА 
ИХ ВНЕДРЕНИЯ

Корпоративные информационные системы представляют собой сложные программные комплексы, 
предназначенные для автоматизации и интеграции бизнес-процессов в организации [2]. Их основная 
цель состоит в обеспечении эффективного управления компаниями за счет объединения и системати-
зации данных из различных функциональных областей, таких как финансы, производство, логистика, 
управление кадрами и др. Это позволяет улучшить координацию между подразделениями, оптимизи-
ровать ресурсы и ускорять принятие управленческих решений.

КИС могут включать различные типы подсистем в зависимости от специфики деятельности 
компании [3]. К наиболее распространенным относятся ERP (планирование ресурсов предприя-
тия), CRM (управление взаимоотношениями с клиентами), SCM (управление цепочками поставок), 
BI (системы бизнес-аналитики). Используются и другие специализированные модули, которые ча-
сто комбинируются в единую систему для получения сквозной видимости и контроля над опера-
ционной деятельностью.

Активное применение КИС связано с потребностью в комплексном подходе к обработке и хра-
нению данных, а также в систематизации взаимодействия между различными уровнями управления. 
Системная интеграция объединяет все компоненты и модули КИС в единую, согласованную инфра-
структуру, что позволяет исключить изолированное функционирование отдельных бизнес- процессов 
и минимизировать дублирование данных.

Внедрение КИС является комплексным процессом, состоящим из нескольких ключевых этапов, каж-
дый из которых играет важную роль в успешной интеграции системы в бизнес-процессы компании. 
Первым этапом является подготовительный, на котором основное внимание уделяется оценке текуще-
го состояния бизнес-процессов и определению целей внедрения. Важно провести детальный анализ су-
ществующих процессов, чтобы выявить их слабые места и определить какие функции КИС будут на-
иболее полезны для организации. На этом этапе также происходит формирование команды проекта, 
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в которую входят представители различных подразделений. Назначение руководителя проекта является 
важным шагом, так как именно он будет координировать все действия и отвечать за реализацию проекта. 

Следующим этапом является этап планирования, где разрабатывается детальный план внедрения 
КИС. Определяются ключевые задачи проекта, распределяются роли и обязанности среди участников, 
а также разрабатывается график выполнения работ. Кроме того, происходит оценка бюджета, в ходе ко-
торой анализируются все затраты, связанные с внедрением КИС, включая лицензии, обучение, техни-
ческую поддержку и другие сопутствующие расходы. Неправильная оценка сроков и бюджета на этом 
этапе может привести к существенным проблемам в дальнейшем. 

Третьим этапом является этап реализации, который включает настройку и адаптацию КИС к тре-
бованиям компании [4]. Программируется система с учетом специфики бизнеса, что может включать 
настройку модулей, создание отчетов и интерфейсов. Важной частью этого этапа является интеграция 
КИС с существующими программными решениями и системами, используемыми в компании. Также 
проводятся обучающие сессии для пользователей, чтобы обеспечить их эффективную работу с новой 
системой. Технические сложности при интеграции и недостаточное обучение сотрудников могут со-
здать серьезные риски на этом шаге. 

После завершения реализации наступает этап тестирования и запуска системы. Необходимо убе-
диться, что система работает корректно и соответствует требованиям, выдвинутым на предыдущих 
шагах. Первоначально проводятся различные тесты (функциональные, нагрузочные и приемочные) 
с целью выявления и устранения ошибок. На основе результатов тестирования могут вноситься из-
менения и корректировки в систему. Запуск КИС в режим реальной эксплуатации – это критический 
момент, поскольку выявление ошибок на этом этапе может повлиять на рабочие процессы компании, 
поэтому тщательное тестирование и подготовка к запуску являются крайне важными. 

Заключительным является этап поствнедренческой поддержки, цель которого состоит в обеспечении 
стабильной работы системы и поддержки пользователей. Создается команда поддержки, отвечающая 
за решение вопросов и проблем, возникающих у пользователей. Важным аспектом является монито-
ринг производительности системы, который позволяет выявлять и устранять проблемы в процессе ра-
боты. Стоит уделить внимание регулярным обновлениям системы для улучшения функционала и устра-
нения найденных ошибок. Нехватка ресурсов для поддержки системы и игнорирование обратной связи 
от пользователей могут привести к снижению эффективности работы системы и, как следствие, к не-
довольству сотрудников.

Каждый из этапов внедрения КИС является достаточно сложным и требует тщательного анализа ри-
сков, которые могут возникнуть во время его реализации. 

АНАЛИЗ РИСКОВ, ВОЗНИКАЮЩИХ ПРИ ВНЕДРЕНИИ КОРПОРАТИВНЫХ 
ИНФОРМАЦИОННЫХ СИСТЕМ

Как было показано выше, каждый из этапов внедрения КИС является сложным и многогранным. Про-
веденный анализ позволил выделить следующие группы рисков, возникающие при реализации данно-
го процесса.

1. Технические риски связаны с проблемами совместимости новой системы с существующими ин-
фраструктурами информационных технологий, сложностями интеграции, а также с уязвимостями си-
стемы, которые могут привести к сбоям или утечке данных. Надежность и безопасность системы явля-
ются критически важными аспектами, требующими постоянного внимания [5]. 

2. Организационные риски связаны с организацией процесса внедрения КИС в компании. Так, со-
трудники могут сопротивляться внедрению новой КИС из-за страха перед изменениями или недостат-
ка понимания ее преимуществ. Недостаточная подготовка пользователей может привести к ошибкам 
в работе и снижению эффективности использования системы [6]. 

3. Проектные риски связаны с неправильным управлением проектом по внедрению КИС, недостат-
ком четкого плана, слабым управлением рисками и неэффективной коммуникацией внутри команды. 
Несоответствие бизнес-требований, неправильное их понимание или изменения в процессе внедрения 
могут существенно повлиять на успех проекта.

4. Финансовые риски связаны с проблемами финансирования процесса внедрения системы, превы-
шением запланированного бюджета и увеличением затрат на ее обслуживание и поддержку. Эти  риски  
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могут возникать из-за некорректной оценки стоимости внедрения или экономических изменений,  которые 
приводят к удорожанию лицензий и оборудования. Для минимизации финансовых рисков рекоменду-
ется проводить регулярный мониторинг затрат, тщательно планировать бюджет и предусматривать ре-
зервный фонд на случай непредвиденных расходов.

5. Юридические риски включают несоблюдение при внедрении КИС лицензионных условий и нор-
мативных требований, а также изменения в законодательстве, которые могут повлиять на использова-
ние системы. Невыполнение договорных обязательств с поставщиками или клиентами может вызвать 
санкции и штрафы. Чтобы снизить юридические риски, важно проводить регулярные аудиты лицен-
зий, консультироваться с юристами и оперативно реагировать на изменения в законодательстве, разра-
батывая планы адаптации системы.

6. Социальные риски связаны с негативным восприятием сотрудниками новой системы, их сопро-
тивлением изменениям и трудностями адаптации к новым условиям работы. Внедрение КИС может вы-
зывать стресс и психологические проблемы у персонала, что отрицательно сказывается на эффективно-
сти. Для минимизации социальных рисков рекомендуется вовлекать сотрудников в процесс внедрения, 
проводить обучающие программы и разъяснительные мероприятия, а также предоставлять психологи-
ческую поддержку в период адаптации.

7. Эксплуатационные риски возникают при недостаточной подготовке персонала к работе с новой 
системой и низком уровне технической поддержки [7]. Недостаточное обучение сотрудников может 
снизить эффективность и привести к ошибкам. Важными являются своевременное резервное копи-
рование данных и разработка планов восстановления на случай аварий. Для снижения эксплуатаци-
онных рисков рекомендуется проводить регулярные тренинги, создавать учебные материалы, обеспе-
чивать надлежащий уровень обслуживания и поддерживать актуальность резервных копий данных.

Кроме вышеперечисленных, на каждом этапе внедрения КИС возникают свои специфические ри-
ски, требующие внимания. Так, на подготовительном этапе выделены риски:

 – связанные с неправильной оценкой текущих процессов или неправильной формулировкой тре-
бований компании, что может привести к выбору неподходящего программного решения;

 – связанные с ошибочной оценкой сложности и масштаба проекта.
На этапе планирования можно выделить риски:

 – связанные с некорректным распределением ресурсов и временных рамок (например, при слиш-
ком оптимистичных сроках возможно нарушение графика внедрения);

 – связанные с недостаточным участием ключевых заинтересованных сторон в планировании.
На этапе реализации можно выделить риски:

 – связанные с трудностями интеграции системы с существующими инфраструктурами информаци-
онных технологий;

 – связанные с недостаточной квалификацией команды внедрения.
На этапе тестирования и запуска можно выделить риски:

 – связанные с невыявленными ошибками, которые могут быть обнаружены только на этапе эксплу-
атации, что создаст проблемы для пользователей;

 – связанные с недостаточным тестированием функциональности системы.
На этапе поствнедренческой поддержки можно выделить риски:

 – нехватки ресурсов для поддержки и обучения пользователей, что может привести к снижению 
эффективности использования системы;

 – плохого управления обновлениями системы и адаптацией к новым требованиям. 
Эффективное управление рисками внедрения КИС требует их систематизации и разработки страте-

гий по минимизации негативных последствий. В связи с этим в работе проведен качественный анализ 
выявленных рисков, опрос экспертов, составлен реестр рисков, содержащий как предварительные каче-
ственные оценки, так и меры по снижению идентифицированных рисков. Реестр технических рисков 
внедрения КИС представлен в табл. 1.
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Таблица 1 
Реестр технических рисков внедрения КИС

Код Наименование 
риска

Описание
Вероят-
ность

Масштаб 
последствий

Меры по снижению

Т1

Ограниченная вы-
числительная про-
пускная способ-
ность системы 

Ограниченные вычислитель-
ные мощности и неэффектив-
ные алгоритмы могут привести 
к снижению производитель-
ности системы 

Средняя Высокий 

Проведение нагрузочных 
тестов, модернизация обо-
рудования, оптимизация 
программного обеспече-
ния, использование пере-
довых технологий 

Т2

Частые системные 
сбои и непредска-
зуемые программ-
ные ошибки КИС 

Системные сбои и программ-
ные ошибки могут нарушить 
стабильность функциониро-
вания информационной си-
стемы

Высокая Высокий 

Регулярное обновление 
и тестирование программ-
ного обеспечения, внедре-
ние систем мониторинга 
и быстрого реагирования 
на сбои, повышение ква-
лификации технического 
персонала

Т3

Технические труд-
ности при интег-
рации КИС с су-
ществующими 
информационны-
ми системами 

Проблемы интеграции из-за 
архитектурных и технологи-
ческих различий между но-
выми и существующими си-
стемами

Средняя Средний 

Проведение анализа сов-
местимости, разработка 
интерфейсов интеграции, 
использование стандартов 
для взаимодействия систем

Т4

Недостаточная от-
казоустойчивость 
к аварийным ситу-
ациям серверного 
оборудования 

Низкий уровень отказоу-
стойчивости может привес-
ти к длительным простоям 
в случае сбоев

Низкая Высокий 

Внедрение резервных ко-
пий данных, использова-
ние отказоустойчивых сер-
веров, настройка системы 
резервного копирования 
и восстановления данных 

Т5

Ограниченные воз-
можности масшта-
бирования КИС под 
нагрузкой 

Система может не справ-
ляться с увеличением нагруз-
ки по мере роста компании 
и пользователей КИС соот-
ветственно

Средняя Средний 

Проектирование систе-
мы с учетом масштаби-
руемости, использование 
кластеризации серверов, 
регулярное тестирование 
на нагрузку

Составлено авторами по материалам исследования

Полученный в результате исследований реестр финансовых рисков внедрения КИС представлен 
в табл. 2.

Таблица 2 
Реестр финансовых рисков внедрения КИС

Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

Ф1

Проблемы с финан-
сированием проек-
та из-за изменений 
в экономической си-
туации 

Возможные непредвиден-
ные расходы и недоста-
точная оценка стоимости 
проекта могут привести 
к превышению бюджета 

 Высокая  Высокий 

Регулярный мониторинг 
затрат, тщательное пла-
нирование бюджета, со-
здание резервного фонда 
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Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

Ф2

Снижение доходов 
компании из-за вре-
менного снижения 
производительно-
сти во время перехо-
да на КИС 

Экономические проблемы 
или неверные прогнозы мо-
гут привести к недостатку 
финансовых ресурсов для 
реализации проекта

 Средняя Высокий 

Создание резервного фон-
да, поиск дополнитель-
ных источников финан-
сирования, привлечение 
инвесторов 

Ф3

Задержки в финан-
сировании и оплате 
поставщикам ERP-
системы 

Колебания курса валют 
могут повлиять на стои-
мость зарубежных лицен-
зий и оборудования 

 Средняя  Средний 

Заключение договоров 
в национальной валюте, 
использование хеджиро-
вания валютных рисков 

Ф4
Увеличение затрат 
на обслуживание 
и поддержку КИС

Поставщики программного 
обеспечения могут увели-
чить стоимость лицензий, 
что приведет к увеличению 
расходов

 Низкая Средний 

Заключение долгосрочных 
контрактов с фиксирован-
ной ценой, поиск альтер-
нативных поставщиков 

Ф5

Невыполнение пла-
на доходов и расхо-
дов из-за проблем 
с внедрением ERP-
системы 

Обучение персонала может 
потребовать больше ресур-
сов, чем планировалось 

 Высокая  Средний 

Оптимизация учебных 
программ, проведение он-
лайн-курсов, использова-
ние внутренних ресурсов 
для обучения 

Составлено авторами по материалам исследования 

Полученный в результате исследований реестр организационных рисков внедрения КИС представ-
лен в табл. 3.

Таблица 3
Реестр организационных рисков внедрения КИС

Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

О1

Нехватка четкого 
видения и целей 
внедрения ERP-
системы 

Недостаточная квалифи-
кация менеджеров проекта 
или нехватка ресурсов мо-
гут привести к неправиль-
ному управлению 

Средняя Высокий

Обучение менеджеров, при-
влечение внешних консультан-
тов, использование современ-
ных методологий управления 
проектами 

О2

Сопротивление 
организационным 
изменениям среди 
сотрудников при 
внедрении КИС 

Недостаток признания 
и плохие условия труда мо-
гут снизить мотивацию со-
трудников 

Высокая Средний

Создание программ мотива-
ции, улучшение условий тру-
да, регулярное поощрение 
лучших сотрудников 

О3

Низкий уровень 
межфункциональ-
ного взаимодейст-
вия при внедрении 
КИС

Отсутствие согласованно-
сти между различными от-
делами может затруднить 
внедрение системы

Средняя Средний

Создание кросс-функцио-
нальных команд, регулярные 
совещания и координация 
действий 

Окончание табл. 2
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Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

О4
Недостаточная ком-
петенция сотрудни-
ков в работе с КИС 

Недостаток специалистов 
с необходимыми навыка-
ми может затруднить вне-
дрение системы

Высокая Высокий

Найм квалифицированных 
специалистов, обучение су-
ществующих сотрудников, 
привлечение внешних кон-
сультантов 

О5

Значительные от-
клонения от запла-
нированного графи-
ка внедрения КИС 

Возможные задержки в гра-
фике внедрения могут воз-
никнуть из-за различных 
причин, включая недоста-
ток ресурсов или управлен-
ческие проблемы 

Средняя Высокий

Тщательное планирование 
графика, регулярный мони-
торинг выполнения задач, ис-
пользование методов управ-
ления проектами 

Составлено авторами по материалам исследования 

Полученный в результате исследований реестр юридических рисков внедрения КИС представлен 
в табл. 4.

Таблица 4 
Реестр юридических рисков внедрения КИС

Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последст-

вий
Меры по снижению

Ю1

Несоблюдение ли-
цензионных условий 
и нормативных тре-
бований КИС 

Несоблюдение лицензи-
онных соглашений может 
привести к юридическим 
последствиям 

 Средняя  Высокий 

Проведение регулярных ауди-
тов лицензий, консультации 
с юристами, соблюдение усло-
вий лицензионных соглашений

Ю2

Изменения в зако-
нодательстве, влия-
ющие на эксплуата-
цию системы КИС 

Возможные изменения 
в законодательстве могут 
повлиять на использова-
ние системы 

 Средняя  Средний 

Регулярный мониторинг зако-
нодательных изменений, раз-
работка планов адаптации си-
стемы к новым требованиям 

Ю3

Юридические по-
следствия за несо-
блюдение договор-
ных обязательств 

Нарушение условий дого-
воров с поставщиками или 
клиентами может привес-
ти к штрафам и санкциям

 Средняя  Высокий 

Тщательное соблюдение ус-
ловий договоров, регулярные 
проверки на соответствие обя-
зательствам

Составлено авторами по материалам исследования 

Полученный в результате исследований реестр социальных рисков внедрения КИС представлен 
в табл. 5.

Таблица 5
Реестр социальных рисков внедрения КИС

Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

С1

Сопротивление 
сотрудников из-
менениям и вне-
дрению новых 
технологий 

Страх перед неизвестным 
и недоверие к изменениям 
могут вызвать сопротивле-
ние со стороны сотрудников 

Высокая Средний

Вовлечение сотрудников 
в процесс внедрения, регу-
лярное информирование 
о ходе проекта, проведе-
ние разъяснительных ме-
роприятий

Окончание табл. 3
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Код
Наименование 

риска
Описание

Вероят-
ность

Масштаб 
последствий

Меры по снижению

С2

Сложности адап-
тации сотруд-
ников к новым 
условиям рабо-
ты внутри КИС 

Недостаток обучения и подго-
товки может затруднить адап-
тацию сотрудников к новым 
условиям работы 

Средняя Средний

Проведение обучающих про-
грамм, предоставление под-
держки в период адаптации, 
создание наставничества

С3

Негативное вос-
приятие и отно-
шение сотруд-
ников к новой 
системе 

Негативное отношение со-
трудников к новой системе 
может снизить эффектив-
ность ее использования 

Высокая Средний

Организация обратной свя-
зи, проведение мотивацион-
ных мероприятий, разъяс-
нение преимуществ новой 
системы

С4

Увеличение теку-
чести кадров в пе-
риод внедрения 
изменений 

Высокий уровень текучести 
кадров может негативно ска-
заться на внедрении системы 

Средняя Высокий

Улучшение условий труда, 
создание программ удержа-
ния кадров, повышение мо-
тивации сотрудников

С5

Стресс и психо-
логические про-
блемы у сотруд-
ников вследствие 
изменений 

Внедрение новой системы 
может вызвать стресс и пси-
хологические проблемы у со-
трудников 

Высокая Средний

Предоставление психологи-
ческой поддержки, органи-
зация тренингов по управ-
лению стрессом, создание 
благоприятной рабочей среды 

Составлено авторами по материалам исследования 

Полученный в результате исследований реестр эксплуатационных рисков внедрения КИС представ-
лен в табл. 6.

Таблица 6 
Реестр эксплуатационных рисков внедрения КИС

Код Наименование 
риска

Описание
Вероят-
ность

Масштаб 
последствий

Меры по снижению

Э1

Недостаточное об-
учение и подготовка 
персонала для ра-
боты с новой сис-
темой 

Недостаток времени 
на  обучение или нехват-
ка ресурсов могут привести 
к недостаточной подготов-
ке персонала 

Средняя Высокий

Проведение регулярных тре-
нингов, создание учебных 
материалов, использование 
онлайн-курсов 

Э2

Недостаточная тех-
ническая поддержка 
и обслуживание ин-
формационной си-
стемы 

Нехватка квалифицирован-
ного персонала или недоста-
ток ресурсов для технической 
поддержки могут снизить эф-
фективность работы системы 

Средняя Высокий

Найм дополнительных спе-
циалистов, улучшение ус-
ловий труда для техниче-
ской поддержки, регулярное 
 обучение сотрудников служ-
бы поддержки

Э3

Низкое качество 
сервиса и техни-
ческого обслужива-
ния пользователей 

Низкий уровень сервиса мо-
жет негативно сказаться на ра-
боте системы и удовлетворен-
ности пользователей 

Средняя Средний

Обучение сотрудников, вне-
дрение стандартов качества 
обслуживания, регулярное 
мониторинг качества сервиса 

Окончание табл. 5
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Код Наименование 
риска

Описание
Вероят-
ность

Масштаб 
последствий

Меры по снижению

Э4

Отсутствие над-
лежащих резерв-
ных копий данных 
и планов восста-
новления системы 
в случаях аварий 

Неправильное резервное ко-
пирование и отсутствие пла-
нов восстановления могут 
привести к потере данных 

Низкая Высокий

Регулярное резервное копи-
рование, тестирование пла-
нов восстановления, создание 
резервных копий на внеш-
них носителях

Э5
Несвоевременное 
и неправильное об-
новление системы 

Неправильное или несвоев-
ременное обновление систе-
мы может привести к сбоям 
и уязвимостям

Средняя Высокий

Разработка плана обновле-
ний, регулярное тестирова-
ние обновлений перед вне-
дрением, использование 
автоматических обновлений

Составлено авторами по материалам исследования 

Полученный реестр рисков внедрения КИС позволил систематизировать их, дать предварительные 
качественные оценки и наметить пути снижения идентифицированных рисков.

КАЧЕСТВЕННЫЙ АНАЛИЗ РИСКОВ, ВОЗНИКАЮЩИХ ПРИ ВНЕДРЕНИИ 
КОРПОРАТИВНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ

В соответствии с планом исследования на основе проведенной идентификации основных ви-
дов рисков, связанных в внедрением КИС, для выполнения качественного анализа, базирующегося 

на экспертном оценива-
нии, построен расши-
ренный реестр рисков. 
Опрошены эксперты, 
деятельность которых 
непосредственно связа-
на с внедрением КИС 
в компании. Им необ-
ходимо было по шка-
ле от одного до пяти 
оценить возможность 
возникновения риска 
и масштаб возможно-
го ущерба от его реа-
лизации. Далее на ос-
новании полученных 
экспертных мнений 
рассчитаны средние 
значения данных по-
казателей, которые от-
ражают степень важ-
ности каждого риска. 
Полученные результа-
ты отражены на кар-
те рисков (рисунок). 
В соответствии с об-
щепринятой методо-
логией зеленым цве-
том на карте отражена 

Окончание табл. 6
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Составлено авторами по материалам исследования

Рисунок. Карта рисков, связанных с внедрением корпоративных  
информационных систем
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область незначительного риска, желтым – область допустимого риска, красным – область катастро-
фического риска [8]. 

Анализ полученных результатов позволил определить, что наиболее значимыми рисками, возникаю-
щими при внедрении КИС, являются технические и организационные. Наиболее опасные технические 
риски связаны со сложностями интеграции внедряемого программного продукта с функционирующими 
в компании системами. Наиболее существенным организационным риском является низкий уровень ме-
жфункционального взаимодействия при внедрении КИС в компании. Частые системные сбои и трудно-
сти интеграции с существующими системами могут привести к существенным перебоям в работе пред-
приятия, увеличению затрат и задержкам в реализации проекта. Кроме того, недостаточная компетенция 
сотрудников и их сопротивление изменениям создают дополнительную нагрузку на управление проек-
том и требуют грамотного подхода к адаптации персонала.

Менее значимыми по вероятности и влиянию являются юридические и эксплуатационные риски, такие 
как соблюдение лицензионных условий и недостаточное обучение персонала, однако они также могут ока-
зывать влияние на общий успех внедрения, особенно в долгосрочной перспективе. Таким образом, при-
оритетными являются меры по снижению рисков в технической и организационной областях, что позво-
лит повысить устойчивость проекта и минимизировать возможные затруднения при эксплуатации системы.

ЗАКЛЮЧЕНИЕ 
В ходе исследования проведен детальный анализ процесса внедрения КИС в компаниях и возникаю-

щих при этом рисков. Выделены и описаны следующие этапы процесса внедрения КИС: подготовитель-
ный, планирования, реализации, тестирования и запуска системы, поствнедренческая поддержка. Деталь-
ный анализ каждого шага позволил идентифицировать возникающие в данном процессе риски. Каждому 
риску присвоен уникальный классификатор. На основе проведенной идентификации рисков и опроса 
экспертов составлены расширенные реестры технических, финансовых, организационных, юридических, 
социальных и эксплуатационных рисков внедрения КИС, разработаны предложения по их минимизации. 

Для проведения качественного анализа идентифицированных рисков осуществлено анкетирование 
экспертов, получены характеристики, отражающие значимость идентифицированных рисков. На осно-
вании анализа построенной карты рисков в работе выделены наиболее значимые риски, возникающие 
при внедрении КИС. Наиболее значимыми рисками, возникающими при внедрении таких систем, яв-
ляются технические риски, связанные с трудностями интеграции внедряемого программного продукта 
с функционирующими системами, и организационные риски, связанные с низким уровнем межфунк-
ционального взаимодействия.

В ходе дальнейших исследований планируется более детальное проведение качественного анали-
за рисков и количественной оценки наиболее значимых из них. Применение их результатов поможет 
повысить эффективность внедрения и функционирования корпоративных информационных систем 
на предприятиях в современных условиях. 
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