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Аннотация. Внутренний контроль является неотъемлемой частью экономической без-
опасности организации. Цель исследования заключается в определении инструментов 
внутреннего контроля, позволяющих обеспечить и поддерживать достаточный уро-
вень экономической безопасности предприятия. Предметом выступает система вну-
треннего контроля, с помощью которой происходит выявление внешних и внутренних 
угроз экономической безопасности хозяйствующего субъекта на микроуровне. Методо-
логия исследования базируется на сборе и обобщении фактов, относящихся к исследуе-
мому предмету, формировании гипотезы о предмете исследования – системе внутренне-
го контроля – и выработке общего представления о путях преодоления существующих 
угроз. В результате сделан вывод об эффективности применения системы внутреннего 
контроля на предприятии с целью обеспечения его экономической безопасности. 
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Abstract. Internal control is an integral part of an organization’s economic security. The pur-
pose of the study is to determine the internal control tools that allow you to ensure and maintain 
a sufficient level of economic security of the enterprise. The subject is the internal control sys-
tem, which is used to identify external and internal threats to the economic security of an eco-
nomic entity at the micro level. The research methodology is based on the collection and gen-
eralization of facts related to the subject under study, the formation of a hypothesis about the 
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Введение
Стабильное функционирование предприятия в современных условиях развития экономики может быть 

достигнуто, прежде всего, путем обеспечения его экономической безопасности. Важнейшим звеном, позво-
ляющим обеспечить экономическую безопасность на уровне предприятия, является система внутреннего 
контроля. Внутренний контроль представляет собой не только одну из основных функций управления, но 
и эффективный инструмент обеспечения экономической безопасности предприятия путем регулярной про-
верки и мониторинга реальности, законности и эффективности фактов хозяйственной жизни экономическо-
го субъекта. Вышесказанное определяет актуальность темы исследования.

Целью исследования является определение понятийной категории «экономическая безопасность», вы-
явление и оценка позволяющих повысить и поддерживать экономическую безопасность инструментов в си-
стеме внутреннего контроля, а также определение направлений совершенствования отдельных элементов 
внутреннего контроля с целью обеспечения экономической безопасности предприятия.

Единого определения понятия «экономическая безопасность» на сегодняшний день не существует. 
Не определено анализируемое понятие и в российском законодательстве.

В контексте данной статьи определим понятийную категорию «экономическая безопасность» на микро-
уровне, то есть на уровне предприятия. Под экономической безопасностью хозяйствующего субъекта далее 
будем понимать позволяющее достичь поставленных целей состояние защищенности его имущественного 
комплекса, бизнес-процессов, экономических интересов и иных ресурсов от внутренних и внешних угроз, 
возникающих в изменяющихся экономических условиях и при форс-мажорных обстоятельствах. В 2020 г. 
форс-мажорным обстоятельством для всего мира стала пандемия COVID-19.

Перейдем к анализу важнейшего инструмента, позволяющего обеспечить экономическую безопасность 
на уровне предприятия, каким является система внутреннего контроля (далее – СВК). Под СВК будем по-
нимать контрольные процедуры, которые применяются в рамках предприятия как средства, позволяющие 
предотвратить, выявить и исправить ошибки, искажающие учетную информацию, обеспечить реальность 
и сохранность активов, своевременно сформировать и представить руководству предприятия бухгалтер-
скую, налоговую и управленческую отчетность, устранить неблагоприятные тенденции динамики экономи-
ческих показателей, снизить все финансовые и хозяйственные риски и, как результат, повысить обоснован-
ность принимаемых руководством управленческих решений.

Литературный обзор
С вступлением в силу с 1 января 2013 г. Федерального закона от 6 декабря 2011 г. № 402-ФЗ «О бухгал-

терском учете» (далее – закон № 402-ФЗ) роль внутреннего контроля на уровне экономического субъекта су-
щественно повысилась, поскольку статья 19 указанного закона возлагает на экономический субъект обязан-
ность по организации и осуществлению внутреннего контроля за фактами его хозяйственной деятельности. 
То есть функция организации внутреннего контроля превратилась из права, как это определено в предыду-
щем бухгалтерском законе, в обязанность [2].

В связи с введенной вышеуказанным законом обязанностью ведения внутреннего контроля, руководите-
лю экономического субъекта следует разработать и утвердить положение по внутреннему контролю в соот-
ветствии с масштабами деятельности предприятия, особенностями организационной структуры управления, 
спецификой его деятельности. В частности, внутренний контроль может быть организован как перекрест-
ный, когда один сотрудник бухгалтерской службы контролирует другого, или – дополнительный, когда функ-
ции контролера возложены на главного бухгалтера.

В закон № 402-ФЗ также введены дополнения требования в статьи 9 и 10, предусматривающие запрет 
на принятие к бухгалтерскому учету первичных документов, которыми оформлены не имевшие места хозяйст-
венные операции, включая операции, приводящие к образованию мнимых и притворных объектов в регистрах 
бухгалтерского учета. Также введен запрет на регистрацию указанных выше хозяйственных операций [2].

Некоторые требования к системе внутреннего контроля содержатся также в Федеральном законе «Об об-
ществах с ограниченной ответственностью» от 8 февраля 1998 г. № 14-ФЗ. В частности, согласно пункту 6 
статьи 32 и статьи 47 указанного закона, если в числе собственников предприятия с организационно-правовой 
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формой общества с ограниченной ответственностью (далее – ООО) более 15 участников, то следует в обяза-
тельном порядке избрать на собрании собственников ревизора и ревизионную комиссию. В случае, если соб-
ственников (участников) ООО меньше 15 человек, такие предприятия имеют право предусмотреть в уставе 
должность ревизора и порядок его работы. [1].

Добавим также требование о том, что если экономический субъект не располагает штатом внутренних 
аудиторов или ревизоров, то за организацию и осуществление внутреннего контроля ведения бухгалтерско-
го учета и составления бухгалтерской отчетности отвечает как руководитель, так и главный бухгалтер. Ука-
занное требование позволяет обеспечить более надежную защиту документов внутреннего контроля от под-
делок и фальсификаций, что повышает экономическую безопасность экономического субъекта.

Понятие «внутренний контроль и его элементы» также упоминается в письме Министерства финансов 
Российской Федерации от 25 декабря 2013 г. № 07-04-15/57289, к которому прилагается информационный 
документ № ПЗ-11/2013 «Организация и осуществление экономическим субъектом внутреннего конт роля 
совершаемых фактов хозяйственной жизни, ведения бухгалтерского учета и составления бухгалтерской (фи-
нансовой) отчетности» [3].

Следовательно, внутренний контроль, выступая в качестве инструмента обеспечения экономической 
безопасности предприятия, позволяет своевременно выявлять и устранять ошибки до того, как они приве-
дут к искажению бухгалтерской отчетности и, как следствие, будут препятствовать достижению целей, сто-
ящих перед экономическим субъектом.

Теория и методы
Внутренний контроль является непрерывным процессом, интегрируемым в систему управления как 

одна из основных функций для решения задач, направленных на обеспечение экономической безопасности.
Главный объект внутреннего контроля на предприятии – это система принятия решений по управлению 

корпоративным капиталом [8].
В системе внутреннего контроля выделяют его этапы, методы, процедуры, элементы. В таблице 1 пред-

ставлено предлагаемое авторами соотношение между отдельными этапами, методами и процедурами вну-
треннего контроля.

Таблица 1
Соотношение этапов, методов и процедур внутреннего контроля

Этап Метод Процедуры

Предварительный

Проверка правильности 
оформления первичных 
документов

Правильность отражения записей хозяйственной жизни в регистрах 
бухгалтерского учета; 
проверка оформления первичных учетных документов; 
соответствие оформления первичных документов законодательству 
Российской Федерации

Разграничение полно-
мочий и обязанностей 
персонала

Закрепление за сотрудниками определенного круга обязанностей; 
проведение периодической ротации персонала;
постановка конкретных целей перед работником

Текущий

Сверка данных Например, сопоставление данных счетов-фактур с контрагентами

Контроль фактическо-
го наличия и состояния 
объектов

Инвентаризация; 
ограничение доступа к определенным объектам; 
обеспечение физической охраны объектов

Информационная без-
опасность и 
компьютерная обработ-
ка информации

Предоставление доступа только определенной категории сотрудников 
к информационным системам, базам данных, справочникам, процеду-
рам восстановления и удаления данных;
проверка полноты и правильности заполнения реквизитов документов;
автоматическая сверка данных
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Этап Метод Процедуры

Последующий

Санкционирование и над-
зор правильности выпол-
нения сделок и операций

Проверка авторизации и легитимности совершения сделок; 
контроль за соблюдением условий и сроков исполнения договоров 
и контрактов 

Мониторинг  Отслеживание и оценка процессов финансово-хозяйственной деятель-
ности организации

Составлено авторами по материалам исследования

Как правило, внутренний контроль начинается с проверки правомерности и целесообразности финан-
совых операций, в случае необходимости, исключаются «мнимые» и «притворные» объекты учета. Далее 
проводятся регламентированные внутренними правилами экономического субъекта контрольные процедуры, 
результаты которых учитываются при принятии управленческих решений. На заключительном этапе анали-
зируются последствия принятых решений, а также предлагаются меры по совершенствованию финансово-
го состояния и повышению экономической безопасности организации.

СВК в сфере бухгалтерского учета и отчетности определим как основанный на соблюдении требований 
законодательства процесс, обеспечивающий достоверность бухгалтерской (финансовой) отчетности, а так-
же позволяющий предотвратить различные ошибки и нарушения в хозяйственной деятельности субъекта.

При построении указанной выше СВК, на наш взгляд, необходимо последовательно пройти основные 
этапы, приведенные на рисунке 1.

На первом этапе проводится выявление и ранжирование направлений контроля, это – основополагающий 
шаг при формировании СВК, поскольку проведение контрольных процедур одновременно по всем направ-
лениям потребует больших затрат, которые могут оказаться неоправданными и экономически невыгодным 
для хозяйствующего субъекта. В большинстве случаев СВК применяется на производстве, в бухгалтерии, 
отделах сбыта, то есть в таких отделах, которые напрямую влияют на формирование отчетности и на поток 
денежных и товарных единиц.

На втором и третьем этапах руководитель хозяйствующего субъекта выбирает состав ответственных лиц 
(или одно лицо), отвечающих за организацию внутреннего контроля. В состав указанных лиц должны вхо-
дить надежные сотрудники, которые имеют опыт и знания бизнес-процессов.  Рабочая группа, отвечающая 
за внутренний контроль экономического субъекта, занимается разработкой политики внутреннего контроля, 
создает методики, описывает процедуры, составляет календарный график, который включает в себя плани-
руемые мероприятия, а также определяет направления, по которым будет проводиться внутренний контроль.

Поскольку, как было отмечено выше, закон № 402-ФЗ требует обязательного установления внутренне-
го контроля в экономическом субъекте, то каждая организация должна иметь утвержденный руководителем 

Составлено авторами по материалам исследования

Рис. 1. Этапы формирования СВК экономического субъекта
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Окончание табл. 1
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специальный локальный акт, в котором установлено, кем должен осуществляться внутренний контроль (спе-
циалистом/отделом) в рамках определенной организации, так как статья 19 закона № 402-ФЗ не содержит 
данной информации [2]. Плюс в нем должен быть представлен полный перечень проводимых мероприятий 
по внутреннему контролю фактов хозяйственной жизни. 

При этом названный выше локальный акт должен коррелировать со спецификой и масштабами деятель-
ности организации и соответствовать особенностям организационной структуры экономического субъекта, 
а также учитывать нормы законодательства, регулирующего деятельность различных форм собственности. 
Как было отмечено выше, если в обществе с ограниченной ответственностью численность участников в ко-
тором превышает 15 человек, то в нем необходимо создать ревизионную комиссию [1].

Как правило, обеспечением внутреннего контроля в хозяйствующих субъектах занимается служба внут-
реннего контроля, функционал которой включает в себя предварительную проверку правомерности и обо-
снованности финансовых операций, текущее исполнение фактов хозяйственной жизни и выявление ошибок, 
а затем последующий контроль [5].

На четвертом этапе проводится исследование рисков, угроз, конкурентной среды. Основная задача дан-
ного этапа состоит в том, чтобы выявить, зафиксировать и исправить ошибки и нарушения до того момен-
та, когда они могут отрицательно повлиять на хозяйственную деятельность экономического субъекта, и в 
результате не позволят достичь поставленную перед субъектом стратегическую цель [7].

Под угрозами экономической безопасности экономического субъекта понимается совокупность условий 
и факторов, либо опасных событий, явлений или действий, создающих прямую или косвенную возможность 
нанесения вреда (ущерба) имущественному комплексу и бизнес-процессам, экономическим интересам пред-
приятия, а также используемым им ресурсам [4].

Состав факторов, влияющих на экономическую безопасность хозяйствующего субъекта представлен 
на рисунке 2.

Центральным звеном в предлагаемой авторами схеме выступает служба внутреннего контроля хозяйст-
вующего субъекта, основные функции которой состоят в выявлении негативных внешних и внутренних уг-
роз. Анализируемая служба занимается проверкой правильности формирования информационного массива 
данных, который позволяет отслеживать и фильтровать информацию, предоставляемую подразделениями 
предприятия, а также способствует достижению поставленных управленческих целей и задач в краткосроч-
ной и долгосрочной перспективе.

При исследовании рисков, на наш взгляд, необходимо делать акцент на те, которые могут существенно по-
влиять на финансовые показатели, либо исказить финансовую отчетность. Идентификации рисков помогает метод 
экстраполяции информации о прошлых негативных событиях (мошенничестве, утечке корпоративной информа-
ции, ошибок и искажений в финансовой отчетности), частоте их повторяемости и сумме причиненного ущерба.

Источник: [9]

Рис. 2. Состав факторов, влияющих на экономическую безопасность хозяйствующего субъекта
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Оценка и ранжирование рисков происходит на основе построения матрицы (карты) рисков внутреннего 
контроля, так как это является наиболее наглядным способом. Вероятность наступления и размер ущерба 
имеют пятибалльную шкалу. Далее на пересечении ячеек ставится оценка взаимного влияния факторов (пу-
тем умножения значений графы и столбца): чем выше оценка, тем больше вероятность наступления данно-
го события и серьезнее размер потенциального ущерба. Низкий уровень риска находится в пределах сред-
него размера и средней вероятности наступления, далее расположен средний риск (4–12 баллов), высокий 
риск начинается с 15 баллов. Пример матрицы рисков представлен в таблице 2.

Таблица 2
Матрица (карта) рисков внутреннего контроля

Размер ущерба
Вероятность наступления

Очень 
низкая (1)

Низкая (2) Средняя (3) Высокая (4)
Очень 

высокая (5)
Незначительный (1) 1 2 3 4 5
Низкий (2) 2 4 6 8 10
Средний (3) 3 6 9 12 15
Высокий (4) 4 8 12 16 20
Критический (5) 5 10 15 20 25

Составлено авторами по материалам исследования

На основе приведенной в таблице 2 карты рисков рассмотрим в качестве примера налоговый фактор рис-
ка, который по проведенной нами оценке имеет высокую значимость (4) и высокий размер потенциального 
ущерба (4), итоговое значение составляет 16, следовательно, он входит в группу высокого риска для эконо-
мической безопасности хозяйствующего субъекта.

Далее специалистами службы внутреннего контроля разрабатываются контрольные процедуры, прини-
маются управленческие решения, а также назначаются исполнители. Главное преимущество анализируемой 
службы, на наш взгляд, заключатся в ее оперативном реагировании и постоянном наблюдении за соверше-
нием финансовых операций. При диагностике экономической безопасности служба внутреннего контроля 
определяет наиболее важные риски и угрозы внутренней и внешней среды организации [10].

Рассмотрим, как осуществляется исследование конкурентной среды. Изучение конкурентов происходит 
по следующим основным параметрам бизнес-разведки:

 – сравнение финансовых показателей хозяйствующего субъекта с показателями конкурентных органи-
заций по определенной отрасли;

 – мониторинг ценовой политики конкурентных организаций;
 – подготовка ассортимента продукции и разработка ее продвижения на рынок.
Указанные направления анализа конкурентной среды позволяют специалистам СВК выявить направле-

ния расширения рынков сбыта, применение системы скидок, устранение недостатков в рекламной политике, 
а также выявления резервов для повышения эффективности деятельности экономического субъекта в целом.

На пятом этапе проводится мониторинг за текущей деятельностью хозяйствующего субъекта. Монито-
ринг является основной процедурой внутреннего контроля и предполагает оперативное выявление участ-
ков, наиболее подверженных воздействию потенциальных рисков, а также позволяет определить текущий 
уровень экономической безопасности хозяйствующего субъекта. 

Шестой этап является заключительным и представляет собой этап, на котором достигается поставлен-
ная перед СВК цель, поскольку данный этап включает анализ положения дел организации, координация 
ее деятельности и контроль за успешным функционированием всех подразделений хозяйствующего субъек-
та, вследствие которого происходит своевременное выявление факторов, негативно сказывающихся на фи-
нансовых результатах деятельности.
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Процедуры СВК в части обеспечения экономической безопасности должны быть нацелены не столько 
на осуществление бизнес-процессов, сколько на защиту сведений о стратегии и тактике, механизмах их ре-
ализации, источниках финансирования, партнерских связях и др.

Интересен опыт исследования, проведенного в конце июня 2020 г. специалистами PricewaterhouseCoopers 
«Управление функцией внутреннего контроля», целью которого было изучение оценки рисков, контрольной 
среды, процедур, а также тому, как участники опроса работают в дальнейшем с выявленными недостатка-
ми. Респондентами выступили представители российских организаций и филиалов иностранных компаний 
из множества отраслей с различным количеством сотрудников и объемом выручки [11]. 

Оценка зрелости СВК определялась согласно методологии COBIT («Задачи управления для информаци-
онных и смежных технологий») международной ассоциации ISACA (Information Systems Audit and Control 
Association). Согласно данной методологии, существует пять уровней зрелости СВК (табл. 3) [11].

Таблица 3
Оценка зрелости уровня СВК респондентами PricewaterhouseCoopers

Уровень СВК Характеристика Оценка, %

Начальный  Отсутствие контрольных процедур и их формализации  15

Неформальный  Частичная формализация процессов СВК, выполнение отдельных кон-
трольных процедур  23

Формализованный  Контрольная деятельность стандартизирована  34

Управляемый  Внедрение автоматизации в тестирование контрольных процедуры  
и мониторинг  26

Совершенствуемый  Полная автоматизация контрольных процедур, а также их регулярная оп-
тимизация в соответствии с мировыми стандартами 2

Источник: [11]

В результате опроса был сделан вывод о том, что наибольшее число респондентов оценили уровень зре-
лости СВК в организациях как формализованный (34 %) и управляемый (26 %), что говорит о возможности 
своевременного выявления ошибок и отклонений, а также частичной автоматизации контрольных процедур.

Кроме того, 61 % опрошенных представителей компаний подтвердили, что в их организации разработа-
на матрица рисков и контрольных процедур, из них 48 % ежегодно обновляют их.

Следовательно, можно сделать вывод о том, что СВК призвана содействовать улучшению финансовых, 
производственных, кадровых, технико-технологических ресурсов хозяйствующего субъекта. Для успешно-
го функционирования организации инструментарий СВК должен быть тесно связан с системой мотивации, 
которая основывается на анализе «план/факт», а также стимулирует трудовую деятельность персонала ор-
ганизации и позволяет улучшить экономические показатели предприятия [6].

Основные результаты
Проведенные нами исследования свидетельствуют о том, что в настоящее время наиболее распростра-

ненными угрозами в организации СВК для российских организаций являются: 
 – увеличение бюрократизации контроля на малых и средних предприятиях;
 – сосредоточение внутреннего контроля только на защите активов и игнорирование других объектов 

контроля;
 – конфликт интересов между отделами хозяйствующего субъекта;
 – низкий уровень самоконтроля работников;
 – отсутствие финансовой возможности для создания службы внутреннего контроля.
Основными причинами, которые привели к данным несовершенствам в работе организации СВК, явля-

ется человеческий фактор, ошибки в работе информационных систем, отсутствие мотивации сотрудников 
и регламентации четкой системы контрольных процедур.
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В связи с этим можно предложить следующие меры по поддержанию экономической безопасности ор-
ганизации:

 – усиление контроля за сохранностью документации, включая бухгалтерскую (финансовую) отчетность 
и иную корпоративную информацию;

 – сокращение материальных и финансовых потерь, предотвращение мошеннических действий (краж, 
присвоения, растраты имущества и других);

 – четкое разделение функций между центрами ответственности и субъектами контроля;
 – регулярное представление отчетов службой внутреннего контроля руководству хозяйствующего субъекта;
 – постоянный анализ и сбор информации о конкурентной среде;
 – создание системы мотивации и стимулирования сотрудников.
Осуществление на практике предлагаемых нами мероприятий будет способствовать гибкости, мобиль-

ности и повышению экономической безопасности хозяйствующих субъектов.

Выводы
Таким образом, можно констатировать, что направленный на совершенствование финансово-хозяйст-

венной деятельности внутренний контроль является ключевым инструментом, позволяющим обеспечить 
и поддерживать на достаточном уровне экономическую безопасность хозяйствующих субъектов. СВК обес-
печивает возможность устранения угроз экономической безопасности, разрабатывает меры, которые позво-
ляют усилить контроль за персоналом предприятия и исполнением их должностных полномочий, регуляр-
но анализировать финансовое состояние организации, производить мониторинг фирм-конкурентов, следить 
за легитимностью договорной деятельности хозяйствующего субъекта, а также обеспечивает развитие ор-
ганизации в текущий момент и в будущем, что и является основной целью экономической безопасности хо-
зяйствующего субъекта в целом.
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